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Siber Giivenlik
Yapay Zeka ve
Makine Ogrenmesi
ile Yeniden
Sekilleniyor

agimizin en basarili uygulamalar: arasinda goriilen Uber’in 6zellikle Orta Dogu’daki en biiyiik rakibi

olan Dubai merkezli Careem’e diizenlenen siber saldir1 sonrasinda kisisel veri giivenligi konusu

Tiirkiye’de tekrar giindeme geldi. 14 Ocak tarihinde yapilan ve Nisan ay1 sonunda duyurulan saldir
sonucunda aralarinda Tiirk miisterilerin de oldugu 14 milyon kisinin isimleri, mail adresleri, telefon numarali
ve yolculuk kayitlari calindi. Careem, sifre ve kredi karti bilgilerinin ¢calinmadigini belirtti ve kullanicilarin
bu duyuruya riayet etmekten baska ¢aresi yoktu. 78 sehirde 600 bine yakin soférle ¢alisan; Suudi Arabistan,
Tiirkiye, Pakistan ve Kuzey Afrika gibi iilkelerde ¢ok popiiler olan Careem’e yapilan saldirinin boyle kapsamli
bir bagariya ulasmasi, her giin pek ¢ok uygulamayla paylastigimiz verilerin aslinda ¢ok da emin ellerde
olmadiginin bir bagka kaniti oldu.

IEEE ve Kanadali teknoloji danismanlig: firmasi Syntegrity’nin ortaklasa olusturdugu “Siber Giivenlikte Yapay
Zeka ve Makine Ogrenmesi Kullanim1” baslikli rapor da tam olarak bunu ele aliyor. Raporda, siber giivenligi
bekleyen tehlikeler ve bu tehlikeler karsisinda savunmaya gegmek durumunda kalacak sirketlerce alinabilecek
onlemler siralaniyor.

Siber Saldirilar Artik Eskisinden Cok Daha Giiglii

Rapor, saldir1 programlarinin eskiden manuel olarak olusturulan yazilimlar oldugunu, ancak son dénemde
gerceklesen saldirilarin yeterli finansmana sahip, tecriibeli gruplarca yapildigina dikkat ¢ekerek basliyor.
Dolayisiyla saldirinin kapsami ve hizi eskisine gore ¢cok daha gelismis durumda. Eskiden manuel olarak
bulunan sistem agiklarina yapilan saldirilar tek bir bilgisayar: etkilerken, bugiin tek bir agik bularak diinyanin
dort bir yaninda internete bagli cihazlara erisim saglanabiliyor. Birbirine bagl tiim bu cihazlarla saldirilar
sadece dijital diinyay1 degil, nesnelerin interneti ve sosyal medya araciligiyla gercek diinyay1 da etkileyebiliyor.
Dahasy; kredi karti bilgilerinizin bagkalarinin eline gegmesiyle birikiminizi kaybetme ihtimaliniz dahi s6z
konusu olabiliyor. Raporda, bugiin 1 milyarlik cihaz niifusunun sadece yiizde 1'ini etkileyecek bir agigin, 10
milyon cihaza sizilmasina neden olacagina dikkat gekiliyor.

Yapay Zeka ve Makine Ogrenmesi Kullanim1 Artik Bir Zorunluluk

Peki siber saldir1 tehdidine karsi ne yapabiliriz? Daha dogrusu, sirketler bu saldirilara kars: kendilerini ve
dolayisiyla bizim kisisel bilgilerimizi korumak i¢in neler yapmali? IEEE ve Syntegrity’nin raporunda kisisel
veri giivenligini saglamak i¢in yapay zeka ve makine 6grenmesinin kullanilmasinin artik bir zorunluluk
haline geldiginin alt1 ¢iziliyor. Bu teknolojiler siber giivenlik sistemlerini giiglendirerek, savunmanin ¢ok daha
kapsamli ve hizli olmasini saglayabilir.
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Yani yapay zeka ve makine 6grenmesini kullanmak veri giivenligi i¢in sinif atlamamizi saglayabilir. Peki veri
giivenliginin kotii aktorleri bundan haberdar degil mi dersiniz? Rapora gore, siber saldirilarda bu teknolojilerin
bugiin kullanilmiyorsa bile, yakin gelecekte kullanilmaya baslanacagina kesin géziiyle bakiliyor. Bu gelismis
saldirilara, bu teknolojileri kullanmadan gerekli savunmanin yapilmasina, neredeyse imkansiz goziiyle
bakiliyor.

6 Maddede Siber Giivenlige Teknolojik Dokunus

Raporda, yapay zeka ve makine 6grenmesinin siber giivenlikte kullanimi alt1 farkli boyutta ele aliniyor. Bunlar:
Yasal ve politik konular

Insan faktérii

Veri

Donanim

Yazilim ve algoritmalar

AR

Operasyonellesme
$imdi bu boyutlara biraz daha detayli bakalim:

1) YASAL DUZENLEMELER GELISMELERIN HIZINA UYAMIYOR

Raporda endiistri, akademi, standardizasyon kuruluslarina ve hiikiimetlere yonelik oneriler siralaniyor.
Raporda, gelismis yapay zeka ve makine 6grenmesi teknolojilerinin ulusal giivenlik, ekonomik stabilite ve
sosyal yapilara geri doniilemez zararlar verebilecegine dikkat ¢ekiliyor. Bu sebeple raporda, yasal ve etik
kisitlamalarin gerekli oldugu vurgulaniyor.

En Basit Yapay Zeka, Gelismis Savunma Sistemlerini Yenebilir

Yapay zeka ve makine 6grenmesi iizerine galisan bireylerin, kapsamli bir analiz ve testten gecirmedikleri
stirece bu kodlar1 paylagmasi sorun olabilir. Yapay zekada sonradan yapilacak giincellemelerde kusurlarin
giderilmesi hem zor, hem de bu siiregte ¢cok ciddi sorunlar yasanabilir. Yapay zekanin sinirlarina dair su
ornegi verebiliriz: 2016 yilinda Mirai botnet, DDOS saldirilarina yeni bir soluk getirdi. Zira bu saldirilar
IOT cihazlarindaki bir agiklig istismar edilerek olusturulan botnetler ile yapiliyordu. Oldukga diisiik islemci
giiciine sahip bu botnetler internetin en iyi savunma sistemlerine sahip sitelerini devre dis1 birakabildi.
Kisitli teknolojiyle bu olabiliyorsa, ¢ok daha gelismis ve finansal olarak desteklenen bir yapay zeka ve makine
ogrenmesi programiyla yapilabileceklerin sinir1 yok gibi goriiniiyor.

Yapay zekéd ve makine 6grenmesi teknolojilerinin bilingsizce gelismesinin korkutucu sonuglarindan biri de
kamuoyunun bu teknolojilere olan giiveninin sarsilma ihtimali. Ozellikle de gelistirici ve operatorlerin yapay
zeka ve makine 6grenmesi programlarinin kontroliinii kaybetmesi sonucu yasanabilecek felaket sonuglar, bu
teknolojilere olan destegin kesilmesine sebep olabilir. Raporda su ana kadar gerekli yasal diizenlemelerin, ¢cogu
tilkede gerekli hizda yapilmadigina ve bunun degismesi gerektigine dikkat ¢ekiliyor.

Yasal Diizenlemeler I¢in 10 Adim

Rapora gore bu konuda yasal ve politik ¢ercevede atilabilecek 10 adim var:

© Kapsamli bir mevzuatin gelistirilmesi icin gerekli destek verilmeli,

© Ulusal yasama ve yiiriitme kuruluslarinca gerekli geribildirim saglanmali, Giivenlik arastirmalar: daha iyi
korunmaly,

© Yasa ve mevzuatin birlikteliginden dogacak sorunlar bastan kabullenilmeli, Yetkili mercilere bu
teknolojilerdeki usulsiizliigii duyuranlar korunmaly,
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© Bu teknolojilerin kullaniminin insan haklarini zedeleyebilecegi goz 6niinde tutulmali,
© Teknik standartlar yasal cercevede belirlenmeli, Onlemler bagtan alinmali,

© Giivensiz iriinler piyasadan kaldirilmali,

© Bu konuda gerekli tartigmalar yapilmal.

Raporda ozellikle telif hakk: ve ihracat kontrolii standartlarinin degistirilerek, giivenlik aragtirmacilarinin
yasalara ters diisme kaygisi olmadan galismasinin saglanmasi gerektigi belirtiliyor.

2) INSAN FAKTORU SISTEMIN BiR PARCASI OLMALI

Ikinci boyut olan insan faktoriinde ise 6zellikle teknik ve insani giivenin saglanmasinin énemine deginiliyor.
Bunun igin seffaf ve risklerin 6ngoriildiigi bir ilerleyisin tercih edilmesi gerektiginin alt1 giziliyor. Risk
yonetiminde insan faktorii bir “bug” degil, sistemin bir parcasi olarak ele alinmali ve gelismeler, saldiriy1 yapan
tarafin goziinden ilerletilmeli.

3) VERI

International Data Corporation’in 2014 yilinda yaptig1 aciklamada diinya tizerindeki verinin her yil katlanarak
arttigini ve 2020 yilina dek 44 zetabayta ulasmasini beklediklerini agiklad1. Bu veri bireylerden, cihazlardan, teknik
aglardan, sosyal aglardan ve ¢esitli uygulamalardan elde ediliyor. Yani giivenligi saglamada kullanilacak yapay zeka
ve makine 6grenmesi teknolojilerinin ¢ok biiyiik boyuttaki verileri isleyip korumada basarili olmasi gerekiyor.

Bagimsiz Bir Veri Deposu Gerekli

Bu teknolojileri test eden giivenlik algoritmalar: genis kapsamli ve ¢ok ¢esitli denemeler gerceklestiriyor. Ama
bunun disinda bu teknolojilerin depolama, paylasma ve verinin biitiinliigiiniin korunmas: agilarindan da
giivenilir olmasi gerekiyor. Raporda bunun i¢in bir merkeze bagli olmayan, standarda baglanmamis ve kaliteli
veri depolarinin olusturulmasi gerektigine dikkat ¢ekiliyor. Boyle bir gelismenin endiistri, hiikiimetler ve
akademi i¢in yararli olacaginin alt1 giziliyor.

4) DONANIMI YAPAY ZEKAYA HAZIRLAMANIN 3 YOLU

Endgame’in CEO’su Nathaniel Fick, siber saldirganlarin her gecen giin daha da giiglendigini, sirketlerin ise

her gecen giin artan cihaz niifusu sayesinde onlara saldirilacak yeni alanlar a¢tigini ifade ediyor. Raporda, ag

dedigimiz seyin artik fiziksel diinyadaki elektronik ekipmanlarla sinirli olmadigs, bugiin bu aga artik cihazlar

kullanan bireylerin yani kullanicilarin da dahil oldugu belirtiliyor. Yani siber saldirganlarin oyun sahasi o

kadar genis ki, yapay zekali botlarin yardimi olmadan bunlara karsi savasmak son derece giic. Oyle ki pek cok

bilisim giivenligi yoneticisinin odag1 bugiin hacklenip hacklenmeyecekleri degil, bunun daha ¢ok “ne zaman”

olacag1. Raporda bu konuda bir diger 6nemli noktanin donanim oldugu ve bu problemi ¢6zmenin de ii¢ yolu

oldugu belirtiliyor:

© Giivenligi, donanimsal araglarin tasarimlariyla biitiinlestirmek.

© Donanim ag1 mimarisi olusturarak tiim agin giivenliginib an be an izleyebilmek.

© Yapay zeka ve makine 6grenmesi sistemlerine izin veren bir donanim kurarak daha karmagik problemleri
mevcut bariyerleri eleyerek ¢cozmek.

Siber saldirilar son derece otonom bir sekilde gerceklestiriliyor. Bunlari gelismis yapay zeka ve makine
Ogrenmesi algoritmalariyla, iistelik insan denetimi olmadan bastan savabilmek ise hem ilgi ¢ekici, hem de
tartigmali bir konu. Makine 6grenmesi sistemlerinin detayli senaryolar olusturmasini saglamak i¢in ¢alisan
gelistiriciler, sistemin “normal” ve “tehdit edici” senaryolar1 ayirt edebilmesini kolaylikla sagladig1 belirtiliyor.
Siber giivenlige yaklasimda raporun besinci maddesi olan yapay zeka ve makine 6grenmesi i¢in yazilim ve
algoritmalar konusu da burada devreye giriyor.
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5) YAZILIM VE ALGORITMALAR

Rapora gore kuruluslar ve hitkiimete bagli kurumlar yapay zeka ve makine 6grenmesini donanim ve

algoritmalarina baglarken bes basit prensibe bagli kalmali.

a) Oncelikle, ikisinin de hata yapabildigi gz éniinde bulundurularak hem insan hem de makinenin ¢ikarlar
dengede tutulmali. Bu dengede kimin ne karar alacagi belirlenmeli. Zira teknik ve politik sebeplerden dolay1
tehditleri saptamada tiimiiyle otonom bir sistem kullanilmasi her zaman dogru olmayabilir.

b) Ikinci madde, yapay zeka ve makine 8grenmesi teknolojileri ile siber giivenligin hizla degistigi g6z 6niinde
tutularak yazilimda uyarlanabilir, degistirilebilir bir ¢cerceve oturtulmali.

¢) Teknolojiler problem odakl: gelistirilmeli. Bagarili bir yaklagim i¢in tek modele bagli kalinmamals,
problemler 1s1¢1nda birbirini takip eden sirayla, farkli modeller kullanilmali.

d) Raporun 6ne siirdiigii dordiincii prensibe gore yapay zeka ve makine 6grenmesi iki agamali olarak
uygulanmali. Ilk agamada veri ag1 ve trafiginin gegmisinin algilanmasi saglanmali. Béylece neyin tehdit,
neyin bu trafigin siradan bir parcasi oldugu sisteme gosterilmeli. [kinci agamada ise normalin ne oldugu
ogretilmeli; tehdit durumlarinda insan miidahalesinin kapsami belirlenmeli.

e) Raporun yazilima dair son prensibi ise siber giivenlikte yapay zeka ve makine 6grenmesi kullaniminin,
dolandiriciliktakiyle ayni olmast. [ki durumda da muhalif bir taraf oldugundan, failler davranislari ve
aksiyonlariyla saptaniyor ve engelleniyor.

6) OPERASYONELLESME
Raporun siber giivenlikte yapay zeka ve makine 6grenmesi sistemlerinin kullanilmasinda ele aldig: altinci ve
belki de en 6nemli madde ise operasyonellesme; yani farkli verileri, bilgileri bir araya getirme.

Belki de En Onemli Boyut: Veri Paylagim Sistemi!

Raporun sponsor ortaklarindan olan, ABD Askeri Akademisi West Point Elektrik Mithendisligi Boliimi
Profesorii Barry Shoop, spectrum.ieee.org sitesine verdigi demegte sirketlerin ellerindeki siber giivenlik verisini
paylasmakta ne kadar isteksiz oldugunu aktariyor. Ortaya ¢ikan saldirilara iligkin kimin saldirdigini, nasil
cevap verildigini iceren verilerin dahi herkesin yararina paylagilmadigini belirten Shoop, bunun sebebinin yasal
diizenlemeler ve ekonomik kaygilar oldugunu belirtiyor ve ekliyor: “Yatirimcilari, hissedarlar: var. Eger saldiriya
ugradiklari ve basarisiz olduklar1 anlagilirsa hisse senetlerinin degeri diiser, bu da yatirimcilari kagirir.”

Yani bugiin siber saldirganlar pek ¢ok sirkete ve hatta hitkiimete bagli kurumlara, saldiriya iliskin verilerin
paylasilmayacagindan emin olarak rahatlikla saldirabiliyor. Veri paylagimi olmadig i¢in kimse ayni saldirtya
nasil bir savunma yapilmasi gerektigini ¢ézemiyor. Saldir1 karsisinda basarisiz olan sirketler bu bilgileri
kendilerine sakliyor. Bu tip saldirilara karsi yapay zeka kullaniminin ideal oldugu artik kesinlik kazanmis
durumda. Gegtigimiz giinlerde Capitol Hill’de ifade veren Facebook CEO’su Mark Zuckerberg de Rusya’dan
gelen saldirinin en iyi yapay zeka ile savusturulabilecegini ama bu teknolojinin olgunlagmasi i¢in 5-10 y1l
gerektigini soylemisti.

Siber Giivenlik Veri Takas Sistemi Anlik Olarak Giincellenmeli

Arizona State Universitesinde gorevli Brian David Johnson da yaptig1 agiklamada siber savunma igin hem
kamu hem de 6zel kuruluslarin ortakliginda bir veri takas sistemi olusturulmasi gerektigini belirtti. Bluetooth
gibi herkesin birbirine bagli olacagi bu sistemde en azili rakipler dahi bir araya gelerek sektorde standartlar: ve
teknolojik rotalar1 olusturmali. Bu veri takas sisteminde kiiresel ve her an giincellenen bir siber saldir1 ag1 da
olmaly, boylece herkes birlikte savunma yapmali.

Johnson’in 6nerdigi ve raporda da kendine yer bulan veri takas sistemiyle ilgili degerlendirmede bulunan Shoop
ise, “Verinin nereden/hangi sirketten geldigini bilmek zorunda degilsiniz. Ama saldirinin rotasini ve verilen
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yeterli ya da yetersiz cevabi goriirsiiniiz. Boylece kendi sisteminizi, benzer saldirilara karsi hazir tutarsiniz”
dedi. Boylesi bir veri bankas: savunmanin daha etkili yapilmasini saglamanin 6tesine gegebilir. Shoop’a gére
boyle bir banka ayni zamanda algoritmalar1 ciddi bir veri akisi gerektiren yapay zeka ve makine 6grenmesi
teknolojilerinin de gelisimine katkida bulunacaktir. 2.
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