ﬂ& thimktech

£Z X\ STM Teknolojik Diisiince Merkezi

2021de

Bizi Bekleyen
Siber
Tehditler

OVID-19 siiphesiz ki bazi konularda hizli yol alinmasimi sagladi. Bu konularin basinda da dijital

doniisiim geliyor. Yillarca evden veya uzaktan ¢aligmaya direnen isyerleri bu siirecte ¢aligma sekillerini

degistirmek zorunda kaldi. Ayn1 sekilde egitim kurumlar1 da uzaktan egitime gecerek teknolojinin
nimetlerinden faydalanmaya bagladi.

Ancak bu durum ¢esitli sorunlar1 da beraberinde getirdi. Altyapisi yeterli olmayan veya gerekli tedbirleri
almayan kurumlar bu siiregte birgok siber tehditle burun buruna gelirken halihazirda siirekli artan siber tehditler
bu agiklarla birlikte iyice yiikselise gecti. Savunma ne kadar gelisirse gelissin, saldirganlar da yontemlerini
gelistirerek daha etkili hale gelmeye bagladi.

Siber Suclar 6 Trilyon Dolarhik Hasara Neden Oldu

Cybersecurity Ventures’a gore, siber suclar nedeniyle olusan hasarin, 2021 yili sonuna kadar yillik 6 trilyon
dolara ulasacagi tahmin edilirken diinya ¢apinda siber giivenlik harcamalarinin 2022°de 133,7 milyar dolara
ulagmasi bekleniyor'.

Bir veri ihlalinin ortalama maliyeti 3,86 milyon dolar olurken bildirilen olaylarin yiizde 63’ii dikkatsiz veya
ihmalkar calisanlardan kaynakli oldu. Ozellikle sagligin 6n planda oldugu pandemi siirecinde bu alandaki siber
suglar daha biiyiik yaralara yol act1.

Saglik hizmetleri, siber tehditlerden etkilenen en pahali sektdr olarak one ¢ikarken verilen hasarin 7,13 milyon
dolara kadar ¢iktig1 tahmin ediliyor?.

Siber giivenlik riskleri, kiiresel sirketler i¢in 2021 y1linda da tehdit olmaya devam ediyor. Trend Micro
tarafindan yapilan bir ankete gore katilimcilarin neredeyse dortte biri (ylizde 23), 2020 yilinda kurumlarimin ag
veya sistemlerinin yedi veya daha fazla saldiriya ugradigini belirtti®.

Saghk Sektorii de Hedefte
Saglik alanindaki siber saldirilar ne yazik ki sadece maddi kayiplarla sonlanmiyor. Almanya Diisseldorf’taki
bir hastanede siber saldirilar nedeniyle sistemler ¢okiince bir hasta hayatini kaybetti ve cinayet sorusturmasi

1 https://www.cyber-observer.com/cyber-news-29-statistics-for-2020-cyber-observer/
2 https://www.businessnhmagazine.com/article/2020-in-20-cyber-security-figures
3 https://www.forbes.com/sites/guidehouse/2021/01/08/cybersecurity-threats-remain-a-concern-for-global-corporations/?sh=34{87a9d8343
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baslatildi. Bu bir kovusturmaya yol agarsa, siber saldirinin dogrudan sonucu olarak birinin 6ldiigii ilk dava
olacak.

Ayrica iginden gectigimiz siirecte, hastanelere ve saglik tesislerine yonelik saldirilar devam ederken, fidye
yazilimlar1 liniversiteler ve liseler de dahil olmak iizere egitim sektdriinii hedef aldi. Bununla da kalmayan
saldirganlar asilamadaki soguk tedarik zincirini hedef alan saldirilar gergeklestirdi®.

142 Milyondan Fazla Miisterinin Verisi Calind1

2020 yilinda irili ufakli pek ¢ok sirket siber tehditlerle ugrasmak zorunda kaldi. Ancak aralarindan bazilar1 cok
ses getirdi. 2020’nin ilk alt1 ayinda, hacker’lar, dark web’de bir¢ok Fortune 500 sirketinin finansal kayitlarina,
hesap bilgilerine, hassas gizli verilerine erisebildi ve bunlari satti.

Pandemi siirecinde en biiyiik veri ihlallerine bakildiginda ilk sirada MGM Resorts miisterilerinin verilerinin
calinmasi yer aldi. 2020 yilinin Subat ayinda gerceklesen olayda 142 milyondan fazla otel miisterisinin
verilerine erisen hacker, bu bilgileri satiliga da ¢ikarmigts®.

Bir bagka veri hirsizligi olay1 2020’nin Mayis ayinda havayolu sirketi EasyJet’in basina geldi. 9 milyon
misterisinin kisisel verileri ve 2.000 kredi kartinin detaylarini hacker’lara kaptiran havayolu sirketi, son derece
gelismis bir saldirtya ugradiklarini agiklamigti®.

500 Binden Fazla Kullanicinin Sifreleri Calindi

Siber suglara maruz kalinan durumlara bakilinca, olaylarin siklikla zayif ve yaygin kullanilan giris bilgileriyle
ilgili oldugu goriilityor. Ozellikle giivenlik diizeyi yiiksek islemlerde, hassas bilgilere erisimin oldugu
durumlarda kalict hasarlar almamak i¢in sifrelerimizin giivenligini sorgulayan destek yazilimlar bulunuyor. Eger
kullandigimiz sifre sizmig ve bu sifrenin kullanildigi hesaplarimiz yabanci klavyelerin eline gegmigse, sistem
diizenli yaptigi tarama ile uyar1 verebiliyor’.

Veri hirsizliklarindan pandemide yiikselen markalar da nasibini aldi. 2020°nin belki de en ¢ok konusulan
markalarindan biri olan Zoom’da, Nisan 2020 tarihinde ger¢eklesen ihlaller sonucu 500.000’den fazla
kullanicinin sifreleri ¢alindi. Suglular ele gegirdikleri hesaplar1 dark web’de satarak, gercek kullanicilar yerine
goriigmeler yapmak isteyenlere verdiler.

Giivenlik uzmanlar1 ise bu mecralardaki siber saldirilarin takip edilmesinin zor oldugunu, hizli gelisen bu tip
canli saldirilara kars1 Zoom ve sektordeki diger popiiler uygulamalarin daha alacak yollar1 oldugunu belirtiyor®.

Bu 6rnekler sadece dikkat ¢ekenler. STM’nin 2020 y1li boyunca CyThreat Siber Istihbarat Portali iizerinden
paylastig1 verilere gore, IP kara liste verileri olarak bu sene iginde 120.000’in iizerinde paylasimda bulunulurken
bunun 36.0000’den fazlasi botnet trafigine dahil olan IP’ler olarak tespit edildi. 16.000’e yakini ise oltalama
saldirilarinda kullanildi. 12.000 civarindaki IP ise C&C olarak etiketlendi. Hash kara liste verileri ise 8,5
milyona yakin 6rnekle miisterilere ulast.

Ayrica alan adi kara liste verileri sene sonuna dogru 680.000 civari bir adet ile artan bir egilim gosterirken
260.000 adet alan adinin Malware operasyonlarinda kullanildig: tespit edildi. 260.000’e yakin alan adinin zararl
yazilimlarla silahlandirildig1 da notlar arasinda. Pandemi siirerken 12.000’in {izerinde alan adi COVID-19 temali
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saldirilarda kullanildi. Alan adlarindaki sene boyunca siiren artma egiliminde ise pandeminin etkisiyle hizlanan
dijitallesmenin pay1 oldugu diistiniiliiyor®.

i¢ Tehditlere Dikkat

Herkesin g6zii 6niinde olan bu biiyiik sirketler bile zaman zaman siber suglara kars1 bir sey yapamadi ve
verilerini caldird1. iginde oldugumuz dénemde sirketlerin ok daha fazla énlem almasi ve sadece dis degil, ic
tehditlere de odaklanmasi gerekiyor. Ciinkii ortaya ¢ikan ihlallerin biiyiik bir kismi1 kurumigi ¢aliganlar veya
ticlincii partiler nedeniyle oluyor.

COVID-19 krizinin bir sonucu olarak, evden ve uzaktan ¢alisma yayginlastik¢ca baglantili cihazlarda da biiyiik
bir artis yasaniyor. Bu da, merkezi veri ve altyapilarla iliskili risklerin sayisini ve birden ¢ok erigim noktasi
etrafindaki giivenlik aciklarini artirtyor. 2021°de ise siber giivenligin saglanmasinin ¢ok daha zor olacagi
diistiniilityor. Bunda saldin yiizeyinin genislemesi ve giivenlik ve veri politikalarin1 uygulayip kontrol etmek
icin uygun ortam olmamasi 6ne ¢ikiyor.

2021°de Bizi Neler Bekliyor?

Gerek gelisen teknoloji, gerek yayginlagan dijitallesme siber su¢lular i¢in bilyiik bir oyun alan1 yaratiyor.
2020’de artan siber suglar diisiiniildiigiinde 2021 yilinda da benzer olaylar1 gérmek olasi. Bu nedenle nelerle
karsilagilabileceginin dngorillmesi ve onlemler alinmasi igin hazirlik yapmak gerekiyor.

Uzmanlara gore 2021°de karsilasilacak siber tehditlerden biri “Deepfake”. Deepfake, kamera goriintiilerindeki
kisilerin goriintiilerinin yapay sinir aglar1 araciligtyla kismen veya tamamen degistirilebilecegi ortam tiiriinii
tanimlamak i¢in kullaniliyor. Bu sekilde fotograf veya videolardaki kisiler baskalariyla degistirilebiliyor.

Ozellikle pandemi déneminde eskisine nazaran biiyiik bir artis gdsteren gériintiilii toplantilar da hacker’larin
ekmegine yag siirliyor. Deepfake ile kotii niyetli kisiler, herhangi bir sirket yoneticisinin, liderin yerini alabilir
ve sirket, kurum hakkinda bir¢ok gizli bilgiyi 6grenebilir veya diger ¢alisanlarin kimliklerini taklit ederek
dolandirabilir. Bu nedenle, Deepfake, 6zellikle kurumsal alanda 2021’in en 6nemli siber giivenlik agiklarindan
biri olarak goriiliiyor'®,

Siber tehditler sadece kurumsal diinyay1 kapsamiyor. Siber giivenlik, Diinya Ekonomik Forumu (WEF)
tarafindan havacilik endiistrisinin kars1 karsiya oldugu en biiytik sorunlardan biri olarak 6ne ¢ikiyor. Su anda
maruz kalinan ekonomik ve operasyonel etkiler, bu sektoriin 6zellikle oniimiizdeki aylarda risk altinda olacagi
anlamina geliyor.

Havaciliga yonelik en olasi tehditler arasinda kimlik av1 girisimleri, veri ihlalleri ve fidye yazilimi yer aliyor.
Siber giivenlik, her ne kadar yonetim kurullar1 tarafindan ciddiye alinsa da, havacilik isletmelerinin siber
savunma konusunda dikkatli olmas1 gerekiyor*.

Diinyada daha fazla bolge daha yiiksek internet hizina ve 5G ag baglantisina eristikce sektor biiyiiyecek ve
bu yeni yiiksek hizli agdan yararlanmak icin pazarda ¢ok sayida yeni loT cihazi olacak. Bununla beraber son
yillarda IoT cihazlarinin giivenlik ve mahremiyeti i¢in yeterli testler yapilmadan piyasaya siiriilmelerine bagh
olarak pek ¢ok sorunla karsilasiliyor.

9  https://thinktech.stm.com.tr/detay.aspx?id=400
10 https://krontech.com/cyber-security-trends-to-watch-out-for-in-2021
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Isletmelerin pazar pay1 kapmak igin attig1 bu adimlar nedeniyle sorunun daha da biiyiimesi bekleniyor. IoT
cihazlarindaki zaaflar da siber saldirganlarin istahini kabartiyor!!.

Bulut teknolojileri 6zellikle evden veya uzaktan calisildiginda pek ¢ok kurum i¢in kurtarici oldu. Ancak ayni
zamanda 6nemli bir glivenlik ac181 olusturdu. Buluta gegis, ekiplerin yeni giivenlik becerilerini 6grenmesini
gerektiriyor. Bunun yapilamamasi, siber suglara davet oluyor. Kimlik ve erisim yonetimi (IAM) ve hatali hizmet
yapilandirmalari, genellikle koétiiye kullanilabilen giivenlik agiklarina neden oluyor'2.

Siber saldirilar telefonlarimizi, dijital clizdanlarimizi da hedef aliyor. Dijital clizdanlara dijital para birimleri de
dahil. Ozellikle Bitcoin son yillarda yiikselisini siirdiiriirken salgin ve artan issizlik sonucunda yavaslayan veya
duran sektdrler, dijital para birimlerini giderek daha popiiler hale getirdi. Tiim bu gelismeler dijital ciizdanlart
siber saldirganlarin oncelikli hedeflerinden biri haline getirdi'®. Fotograflar, finansal islemler, e-postalar ve
mesajlarin aslinda hepsi birer tehdit. Akilli telefonlara giren viriisler veya kotii amaclh yazilimlar, 2021°de dikkat
¢eken konulardan olacak.

Ote yandan herkesi ilgilendiren as1 konusunda da siber saldirilarin artacag dngériiliiyor. Saghk sektoriinde
giivenlik hi¢ olmadig1 kadar zorlanabilir. STM nin yaptig1 analize gore 2021°de fidye amach saldirilar da
artacak. Bu tip saldirilardan en az kayipla kurtulabilmek i¢in giivenli bir bulut sistemi ve VPN kullanmakta
yarar goriiliiyor®.

Siber Tehditlerden Nasil Korunmah?

Sistemdeki giivenlik agiklarini ortadan kaldirmak i¢in yazilimlari giincel tutmak gerekiyor. En son giivenlik
onlemlerinden yararlanmak i¢in yazilimin giincel oldugundan emin olmak hatta miimkiinse otomatik
giincelleme secenegini tercih etmek Oneriliyor.

Olmazsa olmaz 6nlemlerden biri de antiviriis programlar1 kullanmak. Viriis ve kotii amach yazilimlara, kimlik
avina ve diger ¢evrimici ve ¢evrimdisi tehdit tiirlerine kars1 savagta hayat kurtarict olan bu yazilimlar cihazlar
cok katmanli bir sekilde koruyabiliyor.

Her ne kadar giincel yazilimlar ve gii¢lii antiviriis programi gelistirilse de, nihayetinde bu araglar1 insanlar
kullaniyor. Personeli egitmek, ¢alisanlarin temel giivenlik uygulamalarini 6grenmeleri ve kurulus genelinde bir
bilgi teknolojileri giivenlik kiiltiirii olusturmak pek ¢ok siber tehdidi bertaraf edebilir.

Calisanlarin dikkat etmesi gereken en dnemli konulardan biri, siipheli bir mesaj veya onlara bir baglantiy1
tiklamalarii sdyleyen e-postalar geldiginde gondereni her zaman kontrol etmektir. Siiphe durumunda mesaji
silip sirketin ilgili birimine bildirmek gerekir'®. 2.

11 https://www.globallearningsystems.com/cybersecurity-outlook/

12 https://www.forbes.com/sites/forbestechcouncil/2021/01/21/cybersecurity-trends-for-2021-five-predictions-for-executives-to-watch-out-for-in-the-
new-year/¢sh=33de17a6764b

13 https://www.simplilearn.com/top-cybersecurity-trends-article

14  https://www.business2community.com/cybersecurity/cybersecurity-trends-to-watch-out-for-in-2021-02378676
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